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Abstrak

Peningkatan kemajuan teknologi dalam era globalisasi telah membawa manfaat yang besar kepada
negara membangun. Walau bagaimanapun, terdapat juga keburukan, termasuk peningkatan
jenayah siber seperti penipuan Internet (Scam). Tahap kesedaran dan pengetahuan masyarakat
Malaysia yang rendah tentang pencegahan penipuan siber dan kekurangan ilmu kefahaman
masyarakat yang kurang tentang undang-undang siber Malaysia adalah beberapa faktor
penyumbang kepada masalah ini. Selaras dengan Bajet 2023 yang ingin menangani jenayah Scam,
aplikasi mudah alih pencegahan penipuan maya akan dibangunkan secara nasional dan melibatkan
masyarakat Malaysia. Aplikasi ini bertujuan untuk mewujudkan saluran pelaporan penipuan dalam
talian serta meningkatkan ‘kesedaran anti-penipuan. Pembangunan aplikasi ini menggunakan
kaedah pengkomputeran dalam platform yang sesuai seperti komputer riba, telefon pintar, dan
tablet dengan penggunaan perisian Android Studio dan Firebase. Di samping itu, Metodologi Agile
digunakan dalam pembangunan aplikasi anti-penipuan ini kerana ia membolehkan respons pantas
terhadap perubahan, melibatkan penglibatan pelanggan, dan memberi keutamaan kepada
penghantaran perisian yang berkualiti dalam jangka masa yang singkat. Aplikasi ini bertujuan
untuk meningkatkan kesedaran orang ramai tentang aktiviti penipuan dalam pelbagai bentuk.
Pengguna aplikasi juga diberikan maklumat terperinci mengenai modus operandi penipuan
tersebut, jenis-jenis penipuan, dan tindakan pencegahan yang perlu diambil. Dengan pengetahuan
yang lebih luas tentang jenayah-jenayah ini, orang ramai akan dapat mengenali petanda-petanda
awal penipuan dan mengelak daripada menjadi mangsa. Selain itu, aplikasi ini akan menyediakan
saluran pelaporan yang mudah bagi pengguna untuk melaporkan aktiviti mencurigakan atau
penipuan yang mereka temui, membolehkan tindakan pantas diambil oleh pihak berkuasa untuk

mengurangkan insiden penipuan dan melindungi masyarakat daripada kerugian yang tidak perlu.
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Pengenalan

Penipuan Internet semakin menjadi-jadi di era globalisasi ini sehingga menyebabkan pelbagai
kerugian kepada mangsa. Semakin ramai rakyat Malaysia yang menjadi mangsa kepada penipuan
Internet dan mengalami kerugian wang ringgit sehingga ratusan ribu. Warga tua turut menjadi
sasaran kepada kes penipuan ini kerana mereka mudah terpengaruh dan kurang celik dengan
penggunaan gadjet atau teknologi masa Kkini. Penggodam siber kini bukan sahaja menyasarkan
kelompok profesional, golongan lurus bendul, dan warga emas, tetapi juga golongan remaja (Sinar
Harian, 2021). Oleh itu, masyarakat perlu berwaspada terhadap trend terkini jenayah siber
melibatkan unsur-unsur ‘Scam’ atau penipuan yang boleh menyebabkan kerugian mencecah

puluhan ribu ringgit kepada mangsa (Astro Awani, 2020).

Setiap hari, keratan akhbar dan siaran televisyen akan memaparkan kes penipuan di Internet
yang melibatkan masyarakat 'umum. Kes jenayah siber, terutamanya dalam kategori penipuan
semakin meningkat dan mencatatkan peratusan yang tinggi dalam statistik jenayah siber.
Berdasarkan statistik laman web CyberSecurity Malaysia di Pasukan Tindak Balas Kecemasan
Komputer Malaysia (MyCert), sebanyak 4,207 kes penipuan dalam talian telah berlaku di Malaysia
setakat Oktober 2022 (CyberSecurity Malaysia 2022). Menurut statistik tersebut, semakin ramai
masyarakat Malaysia yang menjadi mangsa kepada penipuan Internet. Oleh itu, seiring dengan
usaha kerajaan untuk mendepani dan mencegah penipuan rangkaian telekomunikasi, projek ini
bertujuan untuk membangunkan satu aplikasi mudah alih pencegahan penipuan maya secara
menyeluruh dalam kalangan masyarakat Malaysia bernama National Fraud Prevention Centre

(NFPC).



PTA-FTSM-2023-A183836

Objektif aplikasi pencegahan penipuan maya ini adalah untuk menyedarkan masyarakat
daripada terus menjadi mangsa penipu secara atas talian. Tambahan pula, aplikasi ini juga
berfungsi sebagai pangkalan data penipuan, di mana pengguna digalakkan melaporkan nombor
telefon, akaun bank, atau segala kandungan yang mencurigakan untuk membantu polis mencegah
jenayah lebih awal. Pengguna juga boleh menyemak nombor telefon atau akaun bank individu

yang disyaki penipuan tersebut melalui aplikasi.

Lebih daripada itu, aplikasi mudah alih ini juga menyediakan fungsi membaca berita, kuiz
untuk menguji pengetahuan, dan forum untuk memuat naik gambar dan teks melalui forum.
Pendedahan dan kesedaran awal terhadap kes jenayah ‘Scammer’ juga disediakan kepada
masyarakat Malaysia untuk mengetahui tentang taktik penipuan terkini. Dengan itu, pihak kerajaan
boleh memastikan setiap orang cakna untuk melindungi diri daripada terjebak dengan Scammer
yang semakin agresif dan sentiasa menggunakan kaedah penipuan mereka melalui pelaksanaan

aplikasi pencegahan penipuan maya secara lebih menyeluruh ini.

Pada masa kini, penipuan Internet semakin meningkat di Malaysia dengan pelbagai modus
operandi yang menyebabkan banyak masyarakat menjadi mangsa. Kurangnya kesedaran tentang
pencegahan penipuan maya dan kekurangan ilmu tentang undang-undang siber Malaysia adalah
masalah yang perlu diatasi. Oleh itu, perlu meningkatkan kesedaran masyarakat tentang modus

operandi penipuan dan pentingnya undang-undang siber untuk melindungi diri dari jenayah siber.

Tujuan kajian ini adalah membangunkan aplikasi mudah alih pencegahan penipuan maya

di Malaysia untuk meningkatkan kesedaran masyarakat tentang penipuan maya dan undang-
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undang siber. Objektifnya termasuk menyediakan pengetahuan mengenai modus operandi
penipuan terkini, meningkatkan kesedaran tentang undang-undang siber, dan menguji penerimaan
masyarakat terhadap aplikasi ini. Melalui aplikasi ini, masyarakat dapat melaporkan akaun bank
atau nombor telefon yang disyaki digunakan oleh penipu, menyemak nombor telefon dan akaun
bank penipuan, serta memperoleh modul pengetahuan tentang jenis-jenis penipuan. Proses
pembelajaran di aplikasi ini akan menggunakan data dari sumber-sumber seperti aplikasi Semak

Mule serta Portal CCID oleh PDRM dan saluran berita utama di Malaysia.

Metod Kajian

Dalam kajian ini, metodologi Agile digunakan untuk membangunkan aplikasi ini kerana ia
membolehkan penyesuaian dan penyesuaian aplikasi mengikut keperluan pengguna dengan
kitaran pembangunan yang singkat. Model ini terdiri daripada lima fasa: Perancangan, Analisis,
Reka Bentuk, Pembangunan, dan Pengujian. Pengguna boleh memberikan maklum balas selepas
setiap kitaran pendek, memudahkan penambahbaikan dan perubahan pada aplikasi. Metodologi
tangkas juga mengurangkan risiko dengan kitaran pembangunan berulang dan memberi pelanggan

pengaruh langsung dalam proses pembangunan aplikasi.

1. Fasa Perancangan

Fasa Perancangan adalah penting dalam pembangunan Aplikasi Mudah Alih Pencegahan Penipuan
Maya Dalam Kalangan Masyarakat Malaysia. Kajian dilakukan untuk mengenal pasti skop dan
penyelesaian bagi masalah yang dibincangkan. Tajuk, objektif, skop, dan kaedah pembangunan
aplikasi juga ditentukan. Perancangan untuk aplikasi National Fraud Prevention Centre (NFPC)

adalah membangunkan aplikasi pencegahan penipuan maya yang lebih komprehensif dan efektif.
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Latar belakang masalah dikaji, dan aplikasi sedia ada juga dibandingkan untuk memahami
keperluan sistem. Jadual pembangunan projek akan dibuat menggunakan Carta Gantt untuk

memastikan kerja dapat disiapkan tepat pada masanya.

2. Fasa Analisis

Fasa analisis adalah penting untuk memahami keperluan pembangunan aplikasi NFPC dan
mengenal pasti kelemahan aplikasi sedia ada. Kajian akan dibuat ke atas aplikasi mudah alih sedia
ada untuk membandingkan kebaikan dan keburukan serta memilih fungsi yang sesuai untuk
aplikasi NFPC. Tujuan kajian ini adalah untuk membangunkan aplikasi yang memenuhi keperluan
pengguna dan menganggap populariti Android sebagai sistem pengendalian telefon pintar yang
digunakan secara meluas. Selain itu, keperluan minimum untuk sistem pengendalian telefon pintar

pengguna juga akan ditetapkan dan spesifikasi penggunaan bagi setiap fungsi akan dibincangkan.

3. Fasa Reka Bentuk

Dalam fasa reka bentuk, aplikasi NFPC akan dibincangkan secara terperinci mengenai spesifikasi
dan ciri-ciri yang diperlukan, termasuk susun atur skrin dan cara penggunaannya. Data dan analisis
dari fasa sebelumnya akan digunakan sebagai rujukan untuk membina reka bentuk awal aplikasi
NFPC dengan memberi tumpuan kepada kemudahan penggunaan. Reka bentuk awal aplikasi akan
menggunakan model High-Fidelity untuk pengujian dan maklum balas bagi meningkatkan
kebolehgunaan aplikasi. Model High-Fidelity ini membawa antara muka aplikasi yang sangat
mirip dengan perwakilan sebenar. Perisian Android Studio digunakan untuk mengembangkan
antara muka dan pangkalan data sistem, manakala antara muka aplikasi akan dibina menggunakan

aplikasi Figma. Tinjauan akan dijalankan untuk mendapatkan maklum balas dari pengguna untuk
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memastikan antara muka aplikasi mudah difahami dan mesra pengguna.

4, Fasa Pembangunan

Aplikasi National Fraud Prevention Centre (NFPC) akan dibangunkan dengan menggunakan
Android Studio dan Firebase. Pembinaan fungsi aplikasi akan melibatkan pengekodan dan antara
muka pengguna akan mengikuti reka bentuk yang telah dibina sebelumnya. Aplikasi ini akan
menggunakan Firebase sebagai pangkalan data untuk menambahkan fitur, menjangkau lebih
banyak pengguna, menghasilkan pendapatan, dan menganalisis penggunaan aplikasi. Pengguna
dapat membuat semakan, laporan, dan melihat kandungan pencegahan penipuan maya. Bahasa

pengaturcaraan yang digunakan adalah Java dan Kotlin dalam pembangunan aplikasi ini.

5. Fasa Pengujian

Fasa Pengujian dan Penilaian merupakan fasa terakhir sebelum aplikasi diserahkan kepada
pelanggan. Dalam fasa ini, aplikasi yang telah dibangunkan akan diuji mengikut keperluan yang
ditetapkan. Fasa ini bertujuan untuk mengesan sebarang kecacatan yang mungkin ada pada aplikasi
dan memastikan aplikasi berfungsi seperti yang dirancang. Untuk aplikasi National Fraud
Prevention Centre (NFPC), ujian dilakukan dengan melibatkan 30 orang remaja berumur 17 tahun
ke atas hingga 40 tahun ke bawah yang dipilih secara rawak. Mereka akan menguji fungsi aplikasi
dan memberikan maklum balas mengenai reka bentuk dan fungsi aplikasi. Ujian turut dilaksanakan
untuk memastikan tiada masalah atau ralat semasa penggunaan. Maklum balas yang dikumpulkan

akan digunakan untuk memperbaiki dan meningkatkan aplikasi NFPC mengikut keperluan.
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Kaedah analisis statistik Cronbach's Alpha juga digunakan untuk mengukur
kebolehpercayaan data. Nilai hasil analisis ini berkisar antara 0 hingga 1, di mana nilai tersebut
mencerminkan kebolehpercayaan soal selidik yang digunakan. Nilai di bawah 0.5 menunjukkan
keputusan soal selidik yang tidak boleh dipercayai, manakala nilai hampir 0.9 menunjukkan tahap
kebolehpercayaan yang sangat tinggi. Kaedah analisis ini digunakan untuk mengukur

keberkesanan pembangunan hasil projek.

Keputusan dan Perbincangan

Pembangunan aplikasi telah dijalankan berdasarkan keperluan-keperluan dan reka bentuk yang
telah ditetapkan. Android Studio merupakan Persekitaran Pembangunan Bersepadu juga dikenali
sebagai Integrated Development Environment (IDE) utama untuk pembangunan sistem. Bahasa
pengaturcaraan yang digunakan ialah Java. Realtime Database dan Cloud Firestore telah
digunakan sebagai sistem pengurusan pangkalan data. Beberapa ciri yang disediakan oleh Google
Firebase juga digunakan seperti Pengesahan Firebase (Firebase Authentication), dan Storage.
Untuk mempermudahkan log masuk pengguna, Google Sign-In turut digunakan. Hasil kajian akan

dibincangkan berdasarkan modul yang dikenal pasti.

Hasil Keputusan dan Penjelasan

6.2.1 Pembangunan Modul Pendaftaran dan Log Masuk Pengguna
Dalam aplikasi ini, pengesahan pengguna dilakukan melalui dua kaedah, iaitu menggunakan akaun
e-mel dan kata laluan, serta melalui Google Sign-In. Pengguna yang ingin mendaftar perlu mengisi

maklumat diri, seperti nama pengguna, alamat e-mel, nombor telefon dan kata laluan. Setelah
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berjaya mendaftar, mereka boleh menggunakan alamat e-mel dan kata laluan tersebut untuk log
masuk ke dalam aplikasi. Setelah pengguna berjaya log masuk, setiap pengguna akan diberikan
satu ID Pengguna unik yang dikenali sebagai UID. UID ini akan digunakan untuk mengenal pasti
setiap pengguna dalam aplikasi dan memudahkan pengurusan maklumat pengguna dalam sistem.
Selain daripada itu, aplikasi ini dapat menguruskan situasi apabila pengguna lupa kata laluan.
Pengguna dapat menekan pautan lupa kata laluan untuk memulihkan kata laluan mereka melalui
e-mel. Aplikasi ini juga berfungsi untuk memeriksa medan alamat e-mel dan kata laluan untuk
memastikan mereka memenuhi keperluan yang diperlukan sebelum melaksanakan proses log
masuk. Jika terdapat sebarang ralat dalam medan, mesej kesalahan akan dipaparkan dan log masuk

tidak akan dilaksanakan.

Choose an account

to continue to NFPC

& LOOI XUE YING
a183836@siswa.ukm.edu.my

National Fraud Prevention Centre 2+ Add another ac

SIGN UP

Not yet registered? Si
Already an user? Login Ot yet fegistere 'on up

Rajah 1 Antara Muka Pendaftaran dan Log Masuk Pengguna
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Password cannot be empty
LOGIN

Forgot Password

- I

. Not yet registered? Sign uj
Already an user? Login y 9 gnup

Rajah 2 Antara Muka Pengesahan Input Pengguna

noreply@nfpc-90029.firebaseapp.com Thu, 20 Jul, 14:31 (1
Hello, Follow this link to reset your NFPC password for your sherly

ge.

® noreply@nfpc-90029.firebaseapp.com 0213 (¢
. hitps:/fnfpc-800289 firebaseapp.com/__/auth/action?mode=ressetPa
® noreply@nfpc-90029.firebaseapp.c... 02:23 (2 hours ago)
. to me -
4 Forgot Password
Hello,

Enter your email address

Follow this link to reset your NFPC password for your sherl

ynlooi2
account

CANCEL RESET

https://nfpc-90029 firebaseapp.com/__/auth/action?mode=resetPa
oobCode=rpWIU1nHkNVJkautd2IHOInZ5WDt7yx TKKeF3xOwTe 8
apiKey=AlzaSyBJlyG32XjjU38KSTZueADb4aqcY0veHn0&lang=e

P

([« Reply )[ ~ Forward )
AN AN v

Rajah 3 Antara Muka Lupa Kata Laluan
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6.2.2 Pembangunan Paparan Skrin Utama

Matlamat utama pembangunan paparan skrin utama bagi aplikasi pendidikan keselamatan siber
adalah mencipta antara muka pengguna yang mudah digunakan, berkesan, dan mesra pengguna
untuk memastikan pengalaman pengguna yang lebih lancar dan menyenangkan. Paparan skrin
utama "NFPC" terdiri daripada beberapa aktiviti dengan pilihan "Home", "News", "Help", dan

"Profile".

Hello

LOOI XUE YING

2 LOOI XUE YING

a183836@siswa.ukm.edu.my

150 people lose RM830 million in
M )

Rajah 4 Antara Muka Skrin Utama dan Aktiviti Navigasi

6.2.3 Pembangunan Fungsi Melaporkan Penipuan Dalam Talian

Fungsi ini mempunyai pelbagai jenis laporan penipuan yang boleh dipilih oleh pengguna. Setiap
pilihan akan membuka paparan rekod khusus untuk kategori penipuan yang dipilih. Fungsi ini
menghasilkan borang untuk melaporkan penipuan kepada pengguna. Pengguna diminta mengisi
maklumat seperti tarikh, masa, jenis panggilan, isu panggilan, dan butiran peribadi seperti nama

dan alamat. Fungsi juga akan memastikan semua maklumat yang diperlukan diisi dengan betul.
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Scam Report Scam Report

All Records

Report Scammer

Please share a5 much as you know. The details help
o enforc o

Choose the best fit. If you donit see your problem, Choose the best fit. If you dont see your problem,
choose “Something else.” chaose “Something else.”

eg fake websites, phishing
scams, and counterteit
An impersonator PRodue
eg fake govemment : ]
ve interes Grandchild, family
member, or friend

Today's Date & Time
Friday, July 21,2023 515AM

business, lov
grandehild
Phone, Internet

eg fake bills, subscription
and unauthorized

x procaie) A) Report Details
Auto sale, repair

eq. fraudulent car sales, 1, Who were they pretending to be?
fake repair services, and

bait-and-switch tactics >

Sweepstakes, lottery

eg fake prize notifications
lottery scams, and phishing

Yousboss or eoworker -

2 o scams 2.Did you send the scammer payment of
Credit, Debit, Loan any kind?

ancefee loans
credit repair scams, © ves ® No

and identity the

3. How much money did you pay the
scammer in total? (RM)

Health

eg. fake treatments, medical
biling scams. and health

Pep

All Records

Report Details
Report Scammer The formation sbout th reporied ncident
Al

city

Submission Date & Time:
Friday, July 21, 2023

5118 AM
Grandchild, family
member, or friend
Viodnesday, July 19,202

A) Report Details

State Confirmation

Who were they pretending to be?
Your boss or co-worker

Are you sure youwant to submit the
report?

Postal Code kn_\.-wd,«;u. send the scammer payment of any
in

No

o B or

How much money did you pay the scammer
in total? (RM)

888

How did you pay or send the money?
Wire Transfer Service (ex. Wester Union,
MoneyGram)

When did you most recently pay or send
maney? (dd/mm/yyyy)

= NFPC ~ 0 ¢

Realtime Database

Data  Rules  Backups  Usage % Extensions €EB

Report Details

The inforrmation abeut Ui reporied

All Records

il bore. out o
copy will bo saved here. ¥ P " » scamReport >

Do you know any information about the
scammer? {name, phone number, email
e )

Use the edit icon 1o pin, add or delet Your bass or
co-warker Friday, July 21, 2023
-— o a0
C) Comments 518 AM
Deseribe what happened. "Your boss or co-worker
Tap on a elip to paste it in the text box.
No'

Please uplasd any retevant documents. (6.9
screenchat of he comversatiea) 388

> your you're ‘Wire Transfer Service (ex. Western Union, MoneyGram)'

g we 'ty uwitdp es5:"21/4/2023

Social Media (ex. Facebook, Instagram)

Welcome to Gboard clipboard, any text you copy will be saved here.

Use the edit icon to pin, add or delete clips

Tap on a clip to paste itin the text box

nic

Rajah 5 Antara Muka Melaporkan Penipuan Dalam Talian
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6.2.4 Pembangunan Fungsi Menyemak Penipuan Dalam Talian

Fungsi menyemak penipuan bertujuan memeriksa maklumat pengguna dengan pangkalan data
penipu. Data penipu disimpan di Firebase. Fungsi ini membandingkan maklumat pengguna
dengan senarai penipu untuk kesepadanan. Jika ada kesepadanan, pengguna akan diberi amaran

mengenai penipu dan langkah pencegahan.

Scam Check+ Scam Check+ Check Result

y below to check if a phone
ascam

ount is

Phone Number ‘g
Bank Account m

Enfer & phone numbefbekw to
assogiated with any known scams

+60123456789

M

Be aw

+60123456789

** Please be cautious and avoid
Check Information any financial transactions or
sharing sensitive information to

this number.

Check Information

Discover diny Suspicious phone number?, Digcover any siispicious phone number?
1 LN 4> aRepo

por: >
Scam Type:
Phishing

Check Result Scam Check+ Check Result

0 quickly check if Enter a bank account number below 1o quickly check if
it is associated with any known scams.

* Be cautious of any suspicious or
unsolicited communication from this Bank Account Number
L™ 9876543210
Actions to Protect Yourself:
1. Block the number on your phone to
prevent further contact.
2. Consider reporting this scam
number to your local authorities or the
appropriate regulatory agency,
3. Inform your friends and family
about this scam to help protect them
from potential harm.

4. Stay vigilant and be cautious of 125463258749

similar scams in the future.
** Although no report received,
Check Information Check Information it does not mean to be safe
Proceed with caution as usual
Discover any suspicious bank sccount number?

Discover any suspicious bank account number?

Rajah 6 Antara Muka Menyemak Nombor Telefon dan Akaun Bank
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6.2.5 Pembangunan Fungsi Mengakses Maklumat Penipuan Maya

Fungsi Akses Maklumat Penipuan Maya membantu pengguna memahami pelbagai jenis penipuan
dan undang-undang berkaitan. Setiap jenis penipuan akan disertakan dengan penerangan, contoh
biasa, petua pencegahan, langkah yang perlu diambil jika anda menjadi mangsa dan video
YouTube yang berkaitan. Bahagian undang-undang menyediakan penerangan ringkas tentang
aspek undang-undang yang berkaitan, memberikan peluang untuk mendapatkan pengetahuan

mendalam tentang penipuan dan perlindungan undang-undang daripadanya.

Credit Card Fraud FRAUD TYPES FRAUD LAWS

. " =
Credit Card Fraud - What is Credit Card Fraligg ;\ Act 56 - Evidence Act o Act56 - Evidence Act

Unauthorized card use for Credit card fraud is a form of financial & 1950 &= 1950
fraud fraud where someone uses your credit
card or credit cafd information without
your authorization to make purchases. The Evidence Act 1950 governs
or perform transactions. Act 593 - Criminal the rules of evidence in legal
= Procedure Code (CPC) proceedings in Malaysia. It sets
E-Banking Fraud out the rules for the admissibility
Fraud in online banking « 3 and relevancy of evidence in
cnc Y 4 : court, including how evidence
Act A1430Benal Code should be presented and what
(Amendment) can be considered as admissible
evidence

—~

International Scam /77>

Cross-border scams ’/’ o+ - Akta Komunikasi dan o
(Y L o b Act 593 - Criminal
. - Multimedia 1998
~ Procedure Code (CPC)

o Common Types of Credit Card Anti Money Laundering
Love Scam =) Fraud and Anti Terrorism ¥ ActA1430 Penal Code

Romantic fraud schemes Financing Act 2001 = (Amendment)
Online Fraud

* Fraudsters use stolen credit card
information to make purchases on

Rajah 7 Antara Muka Mengakses Maklumat Penipuan Maya

6.2.6 Pembangunan Fungsi Kuiz Penipuan Maya

Fungsi kuiz penipuan maya adalah untuk menguji pengetahuan pengguna tentang jenis penipuan
maya dan langkah perlindungan. Kuiz ini akan mengemukakan soalan dan pilihan jawapan kepada
pengguna. Bagi setiap soalan, pengguna boleh memilih salah satu jawapan yang dikehendaki

dengan mengklik butang jawapan yang disediakan.
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Total questions: 10

What is phishing?

A type of fishing activity
Sending unsolicited emails

A scamming technique to steal
sensitive information

Collecting user feedback
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Total questions: 10

What should you do if you receive a
suspicious email asking for personal
information?

Reply with the requested
information

Failed

Scoreisi1 out of 10
Report it to the authorities

RESTART

Ignore it and delete the email

Share it on social media
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6.2.7 Pembangunan Fungsi Mengakses Carta Penipuan Maya

Pembangunan fungsi untuk mengakses carta melibatkan pemprosesan data dan paparan visual data

dalam bentuk grafik atau carta. Fungsi ini membantu menyajikan data secara mudah difahami dan

interaktif kepada pengguna.

Fraud Reports Distribution:
Percentage Breakdown (%)

=

e P Dt
memE

B P B

Cal 5ot vt

Fraud Reports Distribution:
Percentage Breakdown (%)
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6.2.8 Pembangunan Fungsi Melayari Berita

Berita tentang penipuan siber memainkan peranan penting dalam meningkatkan kesedaran,
menyediakan maklumat terkini, mencegah penipuan dan membantu pihak berkuasa dalam
menangani dan menentang aktiviti penipuan siber. Dengan akses kepada berita yang berkaitan
dengan penipuan siber, orang ramai boleh memainkan peranan aktif dalam melindungi diri mereka

dan komuniti mereka daripada ancaman siber yang semakin meningkat.

News Watch Shorts

Study Shows Amount
Lost In Romance Scams

150 people lose RM830
million in investment

|

syndicate scam - Ve A ‘
b i ™ Y

€l fendy Razali

150 people lose RM830 million in
Vi Marchigpzs 1March 2023 6:30pm

= KUALA LUMPUR: An attractive dividend between

a— N
15 and 17 percent was one of the tactics used
2:5 WARN I h! G by a fraudulent investment syndicate that duped
2 more than 150 individuals who incurred losses
amounting to RM830 million.

One of the victims, who wished to be known as
Rahmah, said she lost over RM1 million after
failing to enjoy an attractive dividend since
2020

o @NFPC
The money was from her savings, as well as Fraud Video 4
her husband's savings. My husband and | joined

4 ] @ P
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6.2.9 Pembangunan Fungsi Melayari Forum
Pembangunan fungsi untuk melayari forum menggalakkan interaksi dan perkongsian maklumat
berkaitan penipuan maya di antara pengguna aplikasi. Fungsi ini membolehkan pengguna untuk

membuka forum yang disediakan dan melihat kandungan yang telah dikongsi oleh pengguna lain.
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ScamAlert Hub

UPLOAD

Stay vigilant and protect yourself from
scams! © Don't fall for tricks that
promise easy money or opportunities.
Remember, awareness is the key

to safeguarding your hard-earned
money. #ScamAware #StaySafe
#ProtectYourself

P
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6.2.10 Pembangunan Fungsi Bantuan Pengguna

Fungsi Bantuan Pengguna dalam aplikasi termasuk Soalan Lazim, Hubungi Kami, Syarat
Perkhidmatan dan Dasar Privasi, dan Maklum Balas Pengguna. Soalan Lazim membantu cari
jawapan, Hubungi Kami berinteraksi. dengan sokongan, Syarat Perkhidmatan dan Dasar Privasi

jelaskan syarat dan privasi, dan Maklum Balas Pengguna beri maklum balas dan laporkan masalah.

< Compose

Customer Support FAQs

m  a183836@siswa.ukm.edu.m,

FAQs
How does the anti-scam app work?

Feedback for NFPC App

Dear Support Team, | am writing to provide
my feedback on the National Fraud
Prevention Centre App. Here are my
thoughts

Is my personal information secure
within the app?

Can | report a suspicious message Just call

or call through the app? 030-3755 8393

Customer Support
Timing: 8 am - 10 pm daily
Email us at

a183836@siswa.ukm.edu.my

What should | do if I suspect a
scam?
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6.2.11 Pembangunan Fungsi Melayari dan Mengemaskini Profil

Fungsi Navigasi dan Kemas Kini Profil membolehkan pengguna mengakses dan mengurus profil
mereka dalam aplikasi. Pengguna boleh melihat maklumat profil mereka, seperti nama, alamat e-
mel, nombor telefon dan gambar profil. Selain itu, pengguna juga boleh mengemas kini data profil
mereka, seperti menukar foto profil mereka, menukar nama mereka, atau mengemas kini nombor

telefon mereka.

Edit Profile

Profile

& Selinnn Looi A Selinnp Looi

sherlynlooi26@gmail.com sherlynlooi26@gmail.com sherlynlooi26@gmail.com
. 0179609389 % 0179609389 . 0179609389

EDIT PROFILE
® B o
° =

4
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Analisis Keputusan

Dalam dua pengujian, iaitu pengujian kes guna dan pengujian kebolehgunaan, keputusan
menunjukkan modul ini dan setiap fungsi yang diliputi oleh modul ini berfungsi dengan lancar.
Pengguna juga berpuas hati dengan pembangunan keseluruhan sistem, dan analisis Cronbach’s

Alpha menunjukkan bahawa keputusan soal selidik adalah boleh dipercayai.
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Perbandingan dengan Kajian Lepas

Kajian ini membandingkan tiga aplikasi sedia ada, iaitu Check Scammers CCID, Fraud Magazine,
dan Ninja Alert, untuk membangunkan aplikasi mudah alih pencegahan penipuan maya dalam
kalangan masyarakat Malaysia. Aplikasi sedia ada ini berbeza dalam ciri dan fungsi. Check
Scammers CCID adalah sistem yang membolehkan orang ramai-menyemak akaun bank dan
nombor telefon yang diragui melalui portal awam di laman web. Fraud Magazine dari Association
of Certified Fraud Examiners (ACFE) memberikan maklumat tentang penipuan dan teknik
peperiksaan penipuan. Ninja Alert membolehkan pengguna melaporkan penipuan dalam talian dan
menyertakan bukti untuk membantu agensi- penguatkuasaan undang-undang menangkap

penjenayah siber.

Dalam perbandingan dengan Kkajian lepas, aplikasi kajian ini, National Fraud Prevention
Centre (NFPC), menawarkan beberapa kelebihan. NFPC adalah aplikasi pencegahan penipuan
maya yang lebih menyeluruh dan relevan, dengan fokus pada masyarakat Malaysia. Aplikasi ini
menawarkan pelbagai fungsi yang berguna, termasuk melaporkan penipuan, menyemak penipuan,
membaca berita, menguji pengetahuan melalui kuiz, dan memuat naik gambar dan teks melalui
forum. Selain itu, NFPC menawarkan elemen tip pembelajaran untuk meningkatkan keyakinan

dan semangat pengguna dalam menghadapi jenayah siber dan penipuan maya.

Dalam perbandingan tersebut, aplikasi sedia ada yang telah dikaji hanya memberikan
beberapa fungsi tertentu, sementara NFPC menawarkan fungsi yang lebih holistik untuk

memenuhi keperluan dan kehendak masyarakat Malaysia. Aplikasi ini juga memberikan
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penekanan pada interaksi dengan pengguna dan penyediaan maklumat terperinci tentang jenayah
siber dan penipuan maya. Oleh itu, aplikasi NFPC diharapkan menjadi alat yang efektif dalam

meningkatkan kesedaran masyarakat dan melindungi mereka daripada penipuan maya.

Implikasi dan Kesimpulan

Hasil kajian ini membawa implikasi yang signifikan terhadap bidang ilmu pencegahan penipuan
maya dan keselamatan siber. Pembangunan aplikasi mudah alih National Fraud Prevention Centre
(NFPC) akan meningkatkan kesedaran masyarakat tentang modus operandi penipuan maya dan
undang-undang siber, serta memberi saluran pelaporan mudah untuk tindakan penguatkuasaan. Ini
akan membantu mengurangkan jumlah mangsa dan kerugian kewangan akibat penipuan dalam

talian, serta menyumbang kepada perkembangan teknologi keselamatan siber di Malaysia.

Cadangan Masa Hadapan

Kajian masa depan untuk aplikasi NFPC boleh termasuk kajian kesan aplikasi terhadap kesedaran
masyarakat, pengukuran kesedaran sebelum dan selepas penggunaan aplikasi, pengoptimuman
antara muka untuk keselesaan pengguna, penilaian keberkesanan langkah pencegahan, dan kajian
kelestarian. dan penyelenggaraan aplikasi untuk memastikan aplikasi terus berfungsi dengan

berkesan dan relevan.
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Kesimpulan

Kesimpulannya, aplikasi mudah alih pencegahan penipuan maya yang dikaji dalam kajian ini
menjanjikan potensi besar untuk meningkatkan kesedaran dan pencegahan penipuan dalam
kalangan masyarakat Malaysia. Dengan memberikan maklumat terperinci mengenai modus
operandi penipuan dan langkah pencegahan yang perlu diambil, aplikasi ini dapat membantu orang
ramai mengenali tanda-tanda awal penipuan dan melindungi diri mereka daripada menjadi mangsa.
Selain itu, aplikasi ini turut menawarkan fungsi tambahan seperti membaca berita, kuiz ilmu, dan
forum untuk pengguna berinteraksi. Dengan pelaksanaan kaedah Agile, aplikasi ini boleh terus
dikemas kini dan disesuaikan dengan keperluan masyarakat dan undang-undang siber semasa.
Aplikasi ini diharap menjadi saluran penting dalam usaha mengatasi isu penipuan siber dan

meningkatkan kesedaran dan kefahaman masyarakat terhadap undang-undang siber di Malaysia.
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