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Abstrak
Penilaian Tahap Kesedaran Siber merupakan aplikasi berdasarkan aplikasi yang dibangunkan
menggunakan PHP dan HTML dengan penyimpanan data di MySQL. Aplikasi ini bertujuan untuk
memberi kesedaran terhadap keselamatan siber dalam kalangan masyarakat, terutama golongan muda
seperti remaja dan pelajar IPT. Aplikasi ini menggunakan model Kitaran Hidup Pembangunan
Perisian dan Pembangunan Tangkas untuk memastikan kesinambungan dan penambahbaikan
aplikasi. Pengguna dikehendaki mendaftar dan log masuk untuk menjawab borang pemeriksaan yang
mengandungi komponen kesedaran pengguna terhadap amalan keselamatan siber, persekitaran sosial
di media sosial, pengetahuan undang-undang, dan ancaman keselamatan siber. Keputusan markah
dan statistik setiap komponen diberikan kepada pengguna. Aplikasi ini mesra pengguna dan mudah
digunakan. Pembangunan aplikasi ini melibatkan pengetahuan tentang sesawang persediaan, reka
bentuk sesawang, penyediaan pelayan, dan reka bentuk pangkalan data. Diharapkan aplikasi ini dapat
meningkatkan kesedaran dan kepekaan generasi muda terhadap isu keselamatan siber pada era yang

serba canggih dan moden ini.

Kata kunci: aplikasi, remaja, sesawang

Pengenalan
Projek "Penilaian Tahap Kesedaran Siber” adalah sebuah inisiatif yang sangat relevan dan penting
dalam dunia yang serba canggih dan teknologi pada masa kini. Latar belakang projek ini bermula

dengan kesedaran akan kepentingan kesedaran siber dalam masyarakat. Setiap lapisan masyarakat,
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termasuk remaja dan pelajar IPT, perlu diberi pendidikan dan kesedaran berkaitan ancaman dan isu
keselamatan siber untuk melindungi diri mereka daripada jenayah siber dan penipuan.

Salah satu isu yang ingin ditangani melalui projek ini adalah penggunaan borang "Google
Form" sebagai alat penilaian kesedaran siber. Penggunaan borang ini seringkali tidak efisien kerana
memerlukan pengiraan manual dan tidak menyediakan statistik yang memadai untuk menilai tahap
kesedaran siber setiap individu. Oleh itu, projek ini mencadangkan penggunaan aplikasi yang lebih
canggih dan teratur dengan penyimpanan data melalui pangkalan data, yang memudahkan semakan
rekod dan penghasilan laporan secara automatik.

Projek ini juga ingin menangani isu ketidakmampuan pengguna "Google Form" untuk
melihat dan menilai semula prestasi mereka serta kurangnya sejarah pelayar untuk analisis. Dengan
menggunakan aplikasi Penilaian Tahap Kesedaran Siber, pengguna akan mendapat manfaat daripada
pengiraan automatik yang menganalisis jawapan dan memberi keputusan serta statistik yang jelas
tentang tahap kesedaran siber mereka.

Oleh itu, projek ini sangat relevan dan penting kerana ia bertujuan untuk meningkatkan
kesedaran siber dalam masyarakat dan memberi kesempatan kepada individu untuk menilai
pengetahuan dan kesedaran mereka tentang isu-isu teknologi siber dengan lebih efisien dan telus.
Dengan cara ini, projek ini dapat membantu melindungi golongan muda, terutama remaja dan pelajar
IPT, daripada ancaman dan penipuan siber, serta membina masyarakat yang lebih prihatin dan
berwawasan dalam penggunaan teknologi moden.

Objektif utama bagi pembangunan aplikasi Penilaian Tahap Kesedaran Siber bagi kalangan remaja
adalah:
1. Mengenal pasti tahap kesedaran siber untuk setiap individu dalam kalangan remaja yang bersekolah

dan Institusi Pengajian Tinggi.
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2. Membina aplikasi kuiz yang dapat merangkumi aspek-aspek penting tentang kesedaran siber untuk
menguji dan menilai kefahaman pengguna tentang ancaman dan isu-isu siber.

3. Menyediakan kaedah pengukuran yang efektif untuk mengukur dan menilai tahap kesedaran siber
remaja. Pengukuran ini akan menggunakan kaedah pengumpulan data kuantitatif untuk

menghasilkan nilai bagi setiap kriteria yang telah dikenalpasti.

Melalui kajian ini, projek ini bertujuan untuk meningkatkan kesedaran siber dalam kalangan remaja
dan membantu masyarakat serta pihak berkepentingan untuk mengambil tindakan yang sesuai dalam
menyediakan pendidikan dan kesedaran berkaitan isu keselamatan siber yang semakin kritikal pada
masa kini. Aplikasi yang akan dibangunkan ini menumpukan kepada penilian tahap kesedaran
individu, mesra pengguna dan keberkesanan menyimpan data. Aplikasi ini dibahagikan kepada dua
modul utama, iaitu modul pentadbir utama dan modul pengguna. Setiap modul mempunyai skop yang

berbeza, seperti di bawah:

1. Modul Pentadbir

Pada modul ini, pentadbir boleh memantau dan menyelenggara sistem. Selain itu, pendatbir juga
boleh muat naik soalan kuiz bekaitan isu semasa dan menyunting berkenaan soalan di dalam
penilaian. Pentadbir juga dapat mengurus pendaftaran pengguna, mengemaskini dan memadam

maklumat pengguna.

2. Modul Pengguna

Pada modul ini, pengguna dapat mendaftar dan log masuk ke dalam aplikasi. Selepas log masuk,
pengguna akan mempunyai papan pemuka tersendiri, sejarah pelayar dan profil. Selain itu,
pengguna juga boleh menjawab soalan penilaian tahap kesedaran siber dan dapat melihat
keputusan penilaian. Pengguna juga dapat membuka sejarah pelayar untuk melihat keputusan

penilaian yang lepas.



PTA-FTSM-2023-A181989

3. Modul Pengajar

Pada modul ini, pengajar dapat mendaftar dan log masuk ke dalam aplikasi. Selepas log masuk,
pengajar akan mempunyai papan pemuka tersendiri, menambah borang penilaian , senarai borang

penilaian sendiri dan profil sendiri.

Projek ini perlu dilakukan kerana kesedaran siber adalah isu yang semakin mendesak dalam dunia
yang serba canggih dan berteknologi ini. Kehadiran teknologi dalam kehidupan remaja semakin
meningkat, dan ancaman siber juga semakin berbahaya dan rumit. Melalui Penilaian Tahap Kesedaran
Siber, kita dapat mengukur dan menilai sejauh mana remaja memahami isu-isu siber dan kepentingan
keselamatan siber.

Keputusan daripada projek ini akan memberi manfaat kepada bidang ilmu siber dan industri
teknologi. Pertama, dengan mengenal pasti tahap kesedaran siber remaja, kita dapat menentukan
kelemahan dan kekuatan dalam pemahaman mereka tentang isu-isu siber. Ini membantu pihak
berkepentingan dalam bidang.- pendidikan dan kesedaran siber untuk menyusun program dan
pendekatan yang lebih efektif untuk meningkatkan kesedaran dan pendidikan berkaitan siber.

Kedua, dengan aplikasi kuiz yang dibina, ia memberi sumbangan kepada industri teknologi
dalam pembangunan alat-alat dan aplikasi yang dapat digunakan untuk menguji dan menilai tahap
kesedaran siber dalam kalangan remaja. Penggunaan kaedah pengiraan dan penyimpanan data melalui
pangkalan-data juga memberi manfaat kepada bidang ilmu siber dalam pengumpulan data yang telus
dan analisis yang lebih efisien.

Hasil daripada projek ini akan membantu mencipta generasi remaja yang lebih prihatin dan
berwawasan dalam penggunaan teknologi serta mampu mengenali dan mengatasi risiko keselamatan
siber. Kesedaran siber yang tinggi dapat melindungi remaja daripada jenayah siber dan penipuan,
memberi kesan positif kepada keselamatan individu dan keseluruhan masyarakat dalam dunia digital

ini. Penilaian Tahap Kesedaran Siber sedang dibangunkan menggunakan pendekatan yang dinamakan
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pembangunan tangkas (Tangkas) kerana metodologi ini membolehkan banyak fleksibiliti dan agak
mudah untuk dilaksanakan. Ini kerana sifat yang ada dalam aplikasi pembangunan ini mempunyai
setiap fasa yang akan dijalankan beberapa kali dan sepanjang setiap lelaran, penambahbaikan dalam

aplikasi mungkin disertakan sekali.

Metodologi Kajian
Metodologi kajian yang digunakan adalah model tangkas, yang mana merupakan pendekatan yang
fleksibel dan iteratif dalam pembangunan perisian atau aplikasi. Dalam konteks Penilaian Tahap
Kesedaran Siber, model tangkas membolehkan pembangunan aplikasi ini dilakukan secara
berperingkat dan berulang-ulang dengan melibatkan penglibatan pengguna dan pemangku
kepentingan.

Model tangkas ini membolehkan kumpulan pembangunan untuk beradaptasi dengan
perubahan dan mencipta penambahbaikan setiap peringkat berdasarkan umpan balik yang diterima.
Pengguna akan diberi peluang untuk memberi komen dan cadangan bagi meningkatkan keberkesanan
aplikasi Penilaian Tahap Kesedaran Siber.

Dalam model tangkas, pembangunan aplikasi ini akan dipecahkan kepada sprints atau
peringkat yang kecil dan mudah diuruskan. Setiap sprint akan membawa kepada penghasilan ciri-ciri
baru atau penambahbaikan pada aplikasi. Penglibatan pengguna secara berterusan membantu
memastikan bahawa aplikasi tersebut akan memenuhi keperluan dan kehendak pengguna dengan
lebih baik.

Penggunaan model tangkas ini membolehkan kesinambungan dalam pembangunan aplikasi
dan memberi ruang untuk menyesuaikan aplikasi dengan perubahan keperluan atau keadaan semasa.
Dalam konteks Penilaian Tahap Kesedaran Siber, model tangkas membantu memastikan aplikasi ini
sentiasa relevan dengan isu-isu dan ancaman terkini yang berkaitan dengan kesedaran siber. Kaedah

pengumpulan data yang digunakan untuk mengumpul data dalam Penilaian Tahap Kesedaran Siber
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adalah melalui laman sistem yang telah dibangunkan. Dalam aplikasi ini, terdapat material atau

instrumen berupa borang pemeriksaan atau kuiz yang disediakan untuk pengguna menjawab.

Justifikasi mengapa kaedah ini sesuai adalah kerana:

1. Efisien dan Mudah Diakses: Kaedah pengumpulan data melalui aplikasi membolehkan akses yang
mudah kepada kuiz oleh pengguna. Mereka boleh mengisi borang pemeriksaan ini pada bila-bila
masa yang sesuai dengan keselesaan mereka sendiri, tanpa perlu berada di lokasi fizikal tertentu.

2. Pengumpulan Data Secara Automatik: Aplikasi yang dibangunkan menggunakan bahasa
pengaturcaraan PHP dan HTML serta penyimpanan data di MySQL, membolehkan data yang diisi
oleh pengguna disimpan secara automatik ke dalam pangkalan data. Ini memudahkan
penyimpanan data dalam bentuk yang teratur dan membolehkan pengiraan markah secara
automatik.

3. Pengumpulan Data dalam Skala Besar: Dengan menggunakan aplikasi, kaedah pengumpulan data
ini membolehkan penggunaan kuiz kepada pelbagai individu atau kumpulan pengguna dalam skala
besar. Ini memaksimumkan jumlah data yang diperoleh, meningkatkan keberkesanan dan
kesahihan hasil keseluruhan.

4. Penglibatan Pengguna: Pengguna secara langsung terlibat dalam mengisi kuiz atau borang
pemeriksaan-ini. Ini. membolehkan penerimaan data daripada pengguna sendiri yang mempunyai
pengetahuan dan pengalaman tentang kesedaran siber mereka.

5. Kebolehpercayaan Data: Melalui aplikasi, data yang dikumpulkan terjamin kebolehpercayaannya
kerana ia disimpan dalam pangkalan data dan diproses dengan menggunakan perisian dan kaedah
yang tepat. Hal ini membantu mengelakkan sebarang kehilangan data atau kesilapan manusia

dalam pengumpulan data.

Dengan menggunakan kaedah pengumpulan data melalui aplikasi yang telah dibangunkan,

projek ini dapat mengumpulkan data secara efisien dan berkesan bagi tujuan Penilaian Tahap
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Kesedaran Siber. Kebolehpercayaan data yang diperoleh melalui kaedah ini juga memberikan

keyakinan terhadap keberkesanan dan relevansi aplikasi dalam meningkatkan kesedaran siber dalam

kalangan remaja. Kaedah Analisis Data yang digunakan dalam Penilaian Tahap Kesedaran Siber

adalah berdasarkan skema jawapan dan markah yang disediakan di dalam sistem. Proses analisis data

ini berlaku selepas pengguna menjawab kuiz atau borang pemeriksaan yang disediakan dalam laman

sesawang. Kaedah pendekatan analisis berikut:

1.

Skema Jawapan: Setiap soalan dalam kuiz atau borang pemeriksaan mempunyai skema jawapan
yang telah ditentukan sebelumnya. Skema jawapan ini mengandungi kriteria penilaian untuk setiap

komponen yang dinilai dalam kesedaran siber.

. Pengiraan Markah: Setelah pengguna menjawab kuiz atau borang pemeriksaan, sistem akan

mengira markah berdasarkan jawapan yang diberikan oleh pengguna dengan membandingkan
dengan skema jawapan. Markah akan diberikan berdasarkan ketepatan dan kesesuaian jawapan

pengguna dengan Kriteria yang telah ditetapkan.

3. Analisis Statistik: Data yang diperoleh daripada pengguna akan dihimpunkan dan dianalisis secara

statistik untuk memberi gambaran keseluruhan tentang tahap kesedaran siber dalam kalangan
remaja. Analisis ini dapat meliputi purata markah, median, dan penyebaran kesedaran dalam setiap
komponen yang dinilai.

Keputusan Individu dan Keseluruhan: Hasil analisis data akan memberi keputusan bagi setiap
individu yang menjawab kuiz dan juga keseluruhan kesedaran siber dalam kalangan remaja yang
terlibat. Pengguna dapat melihat sendiri keputusan kesedaran mereka terhadap siber dan

memahami aspek-aspek yang perlu diberi perhatian.

Melalui kaedah analisis data ini, projek ini dapat memberikan informasi yang relevan tentang

kesedaran siber remaja berdasarkan jawapan yang diberikan oleh mereka. Pengiraan markah secara
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automatik dan analisis statistik memastikan hasil yang konsisten dan tepat, serta memudahkan

pemahaman terhadap tahap kesedaran siber dalam kalangan remaja secara menyeluruh,

Cyber Awareness Level Evaluation. frHome [EHistory wlRonking L MyProfile | C+logout

Result Statistics

Level : Good Cyber Awareness

Rajah 1 Antara Muka Keputusan Penilaian

Keputusan dan Perbincangan
Sistem ini dibangunkan menggunakan teknologi PHP, HTML, CSS, JavaScript dan phpMyAdmin
sebagai pangkalan data. Penggunaan teknologi PHP membolehkan pembangunan aplikasi web yang
dinamik dan interaktif, manakala CSS digunakan untuk reka bentuk antara muka pengguna yang
menarik. Penggunaan phpMyAdmin sebagai pangkalan data memastikan penyimpanan data yang
berkesan dan boleh diakses dengan cepat. Merujuk kepada rajah 2, antara muka halaman utama bagi
aplikasi Penilaian Tahap Kesedaran Siber menunjukkan laman utama apabila pengguna memasuki
laman sesawang aplikasi. Di dalam halaman ini, pengguna boleh memilih untuk mendaftar dengan

menekan butang “Register”, atau pun log masuk dengan menekan butang “Login”.
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Cyber Awareness Level Evaluation. 4 Login

Learn to

PROTECT

Your information from Scammer|

To help teenagers to find their level of risk on evaluation of cyber
awareness to prevent them from cyber crime and attack.

CYBER RWARENESS
LEVEL EVALUATION

Don't have account?

Register Now

Rajah 2 Antara Muka Halaman Utama

Rajah 3 menunjukkan antara muka log masuk bagi pengguna, pengajar dan pentadbir yang telah
berdaftar. Pentadbir atau pengguna/pengajar perlu mengisi E-mel dan kata laluan. Pentadbir atau
pengguna/pengajar boleh menekan ‘butang “Login” untuk diubah hala ke laman tetapan papan

pemuka.

Rajah 3 Antara Muka Log Masuk

Rajah 4 menunjukkan antara muka pendaftaran Pengguna dan Pengajar perlu mengisi semua

maklumat untuk meneruskan pendaftaran. Kemudian, pengguna dan pengajar perlu menekan butang
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“Register” untuk menentukan sama ada pendaftaran berjaya atau tidak sebelum diubah hala ke laman
log masuk. Sekiranya pengguna dan pengajar sudah mempunyai akaun, boleh menekan perkataan

“Login” untuk diubah hala ke halaman log masuk.

Register

Rajah 4 Antara Muka Daftar Akaun

Rajah 5 menunjukkan tetapan papan pemuka untuk pentadbir. Pentadbir boleh menekan butang
naviagasi yang berada di atas kanan untuk menggunakan ciri-ciri yang ada dalam aplikasi seperti

mengurus soalan penilaian, mengurus pengguna dan log keluar.

Cyber Awareness Level Evaluation. fHome R User Instructor  iElistForm | C»logout

Welcome to the Admin !

This system is designex
understand the features belo

Features:

* User Management : Refers to the section where
uuuuuuuuuu ts.

* Intructor Manag
like approving o

* List Of Form istrators also can view all the list of form that key in by instrcutors.This i
of deleting or removing a evaluation rom the system. It allows administrators to remove outdated or unnecessary evaluation fro
the available list

Good luck new Admin 1 2

Rajah 5 Antara Muka Tetapan Papan Pemuka Pentadbir
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Rajah 6 menunjukkan antara muka untuk pentadbir mengurus soalan penilaian yang telah diisi oleh

pentadbir. Memaparkan semua senarai borang penilaian dan pentadbir boleh menekan butang

“Remove” untuk membuang soalan yang sedia ada.

Cyber Awareness Level Evaluation.

List Of Form

show w ~ entries

No. Name

frHome ALuser MWinstructor [ElistForm | Celogout

Topic Total question

1 Level | Cyber Awareness

showing 1to 1 of | entries

Rajah 6 Antara Muka Mengurus Soalan Penilaian

Rajah 7 menunjukkan antara muka untuk pentadbir mengurus pengguna yang ada dalam aplikasi.

Pentadbir dapat mengurus pengguna dan pengajar. Pentadbir boleh menekan butang “User” untuk

membuang maklumat pengguna dari pangkalan data dan butang “Instructor” untuk menerima dan

menolak pengajar dengan menekan butang “Approve” atau “Decline”.

Cyber Awareness Level Evaluation.

List Of User

Name
adam
Ahmad Ameng

haha

Muhammad Halif Bin Hizam

Ahmad Haikal

#rHome Ruser Winstructor Elstform | Crlogout

Emall
adamg@gmail.com
ameng@gmail.com
uumM hahaggm

UKM

UMIKL kal@gmail.com
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Cyber Awareness Level Evaluation. #AHome MLuser Winstructor iElstForm | Crlogout

List Of Instructors

Email College/school Certification
ahmadhakim@gmail.com SMK Seri Indah
SMK Seri Muka

UNIKL

Rajah 7 Antara Muka Mengurus Pengguna

Rajah 8 menunjukkan papan pemuka tersendiri untuk pengguna. Pengguna boleh menekan untuk
menggunakan ciri-ciri yang ada dalam aplikasi seperti papan pendahulu, sejarah penilaian, maklumat
profil sendiri dan log keluar. Rajah 9 menunjukkan papan pemuka tersendiri untuk pengajar. Pengajar
boleh menekan untuk menggunakan ciri-ciri yang ada dalam aplikasi seperti tambah borang, senarai

penilaian sendiri, maklumat profil sendiri dan log keluar.

Cyber Awareness Level Evaluation. fHomo [EMistory alRanking LmyProfle | Glogout

Welcome to the Cyber Awareness Level Evaluation Test |

dosgned to assess your knowledge ond ynderstanding of cyber awarees and securitytoncepts. Please caretuly re

Good luck with your evaluation test

Rajah 8 Antara Muka Papan Pemuka Pengguna
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Cyber Awareness Level Evaluation. fHome +AddForm EMyForm R Profle | Celogout

Hi Instructor, Welcome to the system!

to assess your knowledge and understanding of cyber awareness anc

doy

Good luck with your evaluation test | 1&

Rajah 9 Antara Muka Papan Pemuka Pengajar

Rajah 10 menunjukkan antara muka menjawab soalan penilaian untuk pengguna. Pengguna harus
menjawab soalan yang diberikan dengan memilih salah satu jawapan yang telah diberikan sehingga
manjawab semua soalan yang telah diberikan. Pengguna dapa melihat keputusan tahap dan statistik
selepas menjawab penilaian.

Cyber Awareness Level Evaluation, # Home History wlRanking M MyProfile | C*Llogout

Question 1:

Which of the following is an example of a strong password?

PasswordI23
P@§sword
123458

Abcd

Rajah 10 Antara Muka Menjawab Soalan Penilaian

Rajah 11 menunjukkan antara muka papan pendahulu untuk pengguna melihat kedudukan semasa
mengikut jumlah markah yang tertinggi. Papan pendahulu dapat mencari nama atau kolej/ sekolah

dengan mengisi di “Search”.
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Cyber Awareness Level Evaluation. frHome [EHistory alRanking R Mmyprofile | C*logout

Ranking

Nome College/school
uhammad Halit Bin Hizam UKM

Azam Fazli UKM

Rajah 11 Antara Muka Papan Pendahulu

Rajah 12 menunjukkan antara muka sejarah penilaian untuk pengguna melihat balik rekod rekod
yang pernah dilakukan sebelum sebelum ini. Pengguna juga dapat menekan butang “Certificate”

untuk memaparkan sijil penyertaan.

Cyber Awareness Level Evaluation. fHome [MHistory wlRanking R MyProfle | C*logout

History

show
No. Quiz Question Solved Score Percentage Certificate

1 Level | Cyber Awareness ] 60 % Certificote

showing 1 to 1 of 1 entrles il

Rajah 12 Antara Muka Sejarah Penilaian

Rajah 13 menunjukkan antara muka untuk mengurus maklumat profil sendiri untuk
pengguna/pengajar. Kesemua ini menunjukkan kesemua maklumat pengguna yang diisi semasa
mendaftar akaun. Untuk sebarang perubahan, pengguna boleh menekan butang “Edit Profile” untuk

menyunting maklumat profil.
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Cyber Awareness Level Evaluation. #A Home History ulRanking R MyProfile | Celogout

My Profile

school/College : UKM Gender : Male

Email : halif@gmail.com No.Phone : 0129137256

Muhammad Halif Bin Hizam
Student

Rajah 13 Antara Muka Mengurus Maklumat Profil Sendiri

Rajah 14 menunjukkan antara muka untuk mengisi borang penilaian untuk pengajar. Pengajar harus
memasukkan Tajuk, Jumlah Soalan dan Markah. Selepas mengisi, pengajar harus memasukkan soalan

dan pilihan jawapan serta jawapan yang betul.

Cyber Awareness Level Evaluation. frHome 4 AddForm EMyform LProfile | CrLlogout

Enter Question Details
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Cyber Awareness Level Evaluation. MrHome +AddForm EMyForm L Profle | Crlogout

Enter Question Details

‘Question number 1:

Rajah 14 Antara Muka Mengisi Borang Penilaian

Rajah 15 menunjukkan antara muka untuk senarai borang penilaian sendiri untuk pengajar. Pengajar

boleh memilih dan menekan butang “Remove” untuk membuang borang penilaian tersebut.

Cyber Awareness Level Evaluation. ftHome +AddForm =MyForm RProfle | Crlogout

List Of Form

Total question

5

Rajah 15 Antara Muka Senarai Borang Penilaian Sendiri

Hasil kajian ini membawa implikasi yang penting kepada bidang ilmu dan industri yang berkaitan
dengan kesedaran siber dalam kalangan remaja. Penemuan mengenai tahap kesedaran siber remaja,
termasuk pelajar sekolah menengah dan Institusi Pengajian Tinggi (IPT), memberikan panduan yang
berharga untuk menyusun program dan inisiatif yang efektif dalam meningkatkan kesedaran remaja

terhadap ancaman dan isu-isu siber. Selain itu, pemahaman mendalam tentang keperluan dan
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kehendak pengguna memungkinkan pembangunan aplikasi kesedaran siber yang lebih interaktif dan
relevan. Dengan aplikasi "Penilaian Tahap Kesedaran Siber" yang dibangunkan menggunakan kaedah
model agile, kesedaran siber remaja dapat dipahami dengan lebih tepat dan sistematik, memberikan
manfaat yang luas dalam membentuk generasi muda yang prihatin dan bertanggungjawab dalam
menggunakan teknologi siber. Kajian masa hadapan yang boleh dikaji oleh penyelidik lain untuk
mengatasi kekangan dalam membangunkan aplikasi ini ialah melibatkan tiga aspek utama. Pertama,
penyelidik boleh menjalankan kajian lanjut untuk mengenali keperluan pengguna secara lebih
mendalam, terutama remaja dari pelbagai lapisan masyarakat dan latar belakang pendidikan. Kajian
ini akan memastikan spesifikasi keperluan perisian lebih komprehensif dan sesuai dengan kehendak
pengguna. Kedua, penyelidik boleh mengadakan sesi ujian pengguna (user testing) untuk mengkaji
reka bentuk aplikasi ini secara langsung dengan melibatkan kumpulan pengguna. Dengan
mendapatkan maklum balas terus dari pengguna, aplikasi dapat diperbaiki dan disempurnakan dalam
aspek reka bentuknya. Ketiga, bagi mengatasi kekurangan masa, penyelidik boleh menerapkan
pendekatan pembangunan berperingkat yang lebih fleksibel dan menggalakkan pembangunan secara
berulang-ulang untuk setiap tahap pembangunan. Pendekatan ini akan memastikan aplikasi sentiasa
disesuaikan dan memenuhi keperluan semasa pengguna. Dengan melaksanakan kajian-kajian ini,
aplikasi Penilaian Tahap Kesedaran Siber dapat ditingkatkan lagi keberkesanannya dalam

meningkatkan kesedaran siber dalam kalangan remaja.

Kesimpulan
Hasil kajian menunjukkan bahawa aplikasi Penilaian Tahap Kesedaran Siber memiliki potensi besar
untuk memberikan manfaat kepada para remaja di Malaysia dalam menilai tahap kesedaran siber
mereka. Walaupun aplikasi ini memiliki beberapa batasan seperti keterbatasan sumber data dan

respons sistem, ketersediaan teknologi pengguna, kepatuhan terhadap privasi data, dan keterbatasan



PTA-FTSM-2023-A181989

respons sistem, namun penambahbaikan yang direncanakan di masa hadapan dapat meningkatkan
keupayaan aplikasi ini.

Kajian juga menunjukkan bahwa penggunaan teknologi yang dibangunkan dapat memberikan
kefungsian pengguna yang lebih terperinci dan efisien. Hasil kajian ini membuktikan bahawa aplikasi
Penilaian Tahap Kesedaran Siber dapat menjadi alat penting bagi remaja untuk menilai dan
meningkatkan kesedaran siber mereka dari semasa ke semasa. Hal ini berarti aplikasi ini dapat
membantu remaja menjadi generasi yang lebih celik teknologi dan berada dalam posisi yang lebih
baik dalam menghadapi ancaman dan isu-isu siber di dunia yang semakin canggih dan digital.

Berdasarkan hasil kajian, objektif untuk mengenal pasti tahap kesedaran siber untuk setiap
individu dalam kalangan remaja telah dicapai. Aplikasi Penilaian Tahap Kesedaran Siber memberikan
kesempatan kepada pengguna untuk menjawab kuiz dan mengetahui sejauh mana kesedaran siber
mereka. Dengan itu, remaja dapat menilai dan meningkatkan pengetahuan mereka tentang teknologi
siber. Dengan keupayaan ini, aplikasi telah mencapai objektif utama untuk menyediakan alat
penilaian kesedaran siber secara individu dalam kalangan remaja.

Hasil kajian ini memberikan impak yang signifikan dan implikasi yang penting kepada bidang
ilmu dan industri yang berkaitan dengan kesedaran siber dalam kalangan remaja. Pertama, penemuan
mengenai tahap kesedaran siber remaja memberi panduan berharga dalam merangka program dan
inisiatif yang sesuai untuk meningkatkan kesedaran remaja terhadap ancaman dan isu-isu siber.
Kedua, hasil kajian ini membantu dalam pengembangan aplikasi kesedaran siber yang lebih efektif
dengan memahami elemen dan ciri-ciri yang penting bagi aplikasi Penilaian Tahap Kesedaran Siber.
Hal ini akan terlibat dalam memperkukuh industri teknologi siber dan bidang pendidikan dalam
menghasilkan aplikasi yang memberikan manfaat besar bagi pengguna. Ketiga, kajian ini
memberikan pemahaman yang lebih mendalam tentang faktor-faktor yang mempengaruhi kesedaran
siber remaja dan bagaimana aplikasi tersebut dapat meningkatkan pengetahuan mereka tentang isu-

isu siber. Dengan demikian, hasil kajian ini memberikan sumbangan yang berharga kepada
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pengetahuan sedia ada tentang kesedaran siber dalam kalangan remaja. Keempat, peningkatan
kesedaran siber dalam kalangan remaja berpotensi menyumbang kepada masyarakat digital yang
lebih selamat dan bertanggungjawab, di mana generasi muda dapat lebih peka terhadap ancaman
siber, menjaga privasi mereka, dan menggunakan teknologi dengan bijaksana. Dengan demikian,
kajian ini memiliki kepentingan yang besar dalam membentuk generasi remaja yang celik teknologi
dan berada dalam posisi yang lebih baik dalam menghadapi dunia siber yang semakin canggih.

Kelemahan dalam kajian ini termasuk ukuran sampel terhad yang mempengaruhi keumuman
hasil dan faktor luaran yang tidak dikawal sepenuhnya. Kajian masa hadapan boleh diperluas dengan
ukuran sampel yang lebih besar dan pendekatan kualitatif untuk mendalamkan pemahaman.
Pemantauan jangka masa yang lebih panjang juga boleh dilibatkan untuk memahami kesan jangka
panjang aplikasi terhadap peningkatan kesedaran siber remaja. Melalui usaha kajian masa hadapan,
kelemahan dapat diperbaiki dan pengetahuan tentang kesedaran siber remaja dapat diperkukuhkan.
Hasil kajian yang lebih mendalam dapat membantu meningkatkan kesedaran siber remaja dan
membentuk masyarakat digital yang lebih selamat dan bijaksana.

Kesimpulannya, kajian ini menunjukkan bahawa aplikasi Penilaian Tahap Kesedaran Siber
memiliki potensi besar dalam membantu para remaja di Malaysia menilai dan meningkatkan
kesedaran siber mereka. Meskipun terdapat beberapa batasan dalam aplikasi ini, penambahbaikan di
masa hadapan dapat meningkatkan keupayaannya. Hasil kajian ini membuktikan bahawa aplikasi ini
dapat menjadi alat penting bagi remaja untuk menghadapi ancaman dan isu-isu siber yang semakin
canggih. Penemuan ini memberikan panduan berharga dalam merangka program kesedaran siber
yang sesuai dan membantu pengembangan aplikasi yang lebih efektif. Dengan meningkatkan
kesedaran siber dalam kalangan remaja, kajian ini memberikan sumbangan penting kepada bidang
ilmu dan industri yang berkaitan dengan teknologi siber. Meskipun terdapat kelemahan dalam kajian,
usaha kajian masa hadapan dapat memperbaiki dan memperkuatkan pengetahuan tentang kesedaran

siber remaja dan membentuk masyarakat digital yang lebih selamat dan bijaksana.
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akan datang dan masyarakat.
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