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Abstrak

Pengkomputeran awan telah berkembang selama bertahun-tahun_untuk mengatasi kekangan
pengiraan dan penyimpanan peranti mudah alih. Walaupun pengkomputeran awan mempunyai
faedahnya, kebimbangan keselamatan mengenai data pengguna masih wujud. Data yang disimpan di
dalam awan dihantar melalui Internet dimana pengguna tidak mempunyai kawalan dan terdedah
kepada pelanggaran data yang disebabkan oleh perisian hasad atau serangan orang dalam. Kajian ini
bertujuan untuk memastikan keselamatan data dalam berbilang awan awam dengan pelbagai jenis
penyulitan, teknik penghirisan dan juga panduan penggunaan aplikasi tersedia untuk pengguna.
Aplikasi yang dicadangkan akan menyulitkan data di mana berbilang algoritma penyulitan disediakan
dan ia juga memberi pilihan kepada pengguna untuk memilih jenis teknik penghirisan yang hendak
digunakan. Selepas menghiris, pelbagai segmen akan dihiris di mana setiap segmen akan menjalani
proses perawakkan dan dimuat naik secara rawak pada berbilang storan awan yang berbeza. Pengguna
yang masih baru dalam dunia digital akan dibekalkan dengan beberapa maklumat dan penjelasan
ringkas tentang apa itu penyulitan dan cara teknik penghirisan berfungsi pada data mereka. Langkah
keselamatan yang dilaksanakan akan menghalang pelanggaran data pada awan walaupun salah satu
akaun awan digodam. la juga memberi pengguna kebebasan untuk memilih jenis penyulitan dan
teknik penghirisan untuk digunakan pada fail peribadi mereka, memberikan lapisan keselamatan
tambahan untuk mengelakkan data mereka daripada dicuri ataupun hilang.

Kata kunci: [Penyulitan, Penghirisan, Storan Awan, Penyimpanan Data Sulit]
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Pengenalan

Dengan peningkatan penggunaan data, kemunculan pengkomputeran awan telah membolehkan
individu dan organisasi perniagaan menggunakan sumbernya tanpa batasan penyimpanan yang
terdapat dalam peranti mudah alih. Pengkomputeran awan membolehkan pengguna menyimpan data,
aplikasi dan perkhidmatan melalui Internet. Pelbagai jenis data termasuk fail,imej dan video boleh
disimpan di awan dan dicapai oleh aplikasi mudah alih atau komputer (Noh, 2013). Pengkomputeran
awan boleh dikategorikan kepada Awan Persendirian, Awan Hibrid, Awan Awam, dan Awan
Komuniti. Antara contoh storan awan awam adalah DropBox, Google Cloud dan juga Google Drive.
Dengan pengkomputeran awan, persekitaran ujian telah siap disesuaikan mengikut keperluan
pengguna di hujung jari mereka dan sering digabungkan dengan penyediaan automatik sumber fizikal
dan maya. Penyulitan data ialah kaedah keselamatan di mana maklumat disulitkan dan hanya boleh
diakses atau dinyahsulit oleh pengguna dengan kunci penyulitan yang betul. Data yang disulitkan,

juga dikenali sebagai teks sifer, tidak boleh dibaca oleh seseorang yang mengakses tanpa kebenaran.

Penyataan Masalah

Walaupun- pengkomputeran awan memberi banyak faedah, aspek keselamatan
pengkomputeran awan menjadi kebimbangan kerana pengguna tidak mempunyai kawalan ke atas
data apabila disimpan di storan awan menjadikannya terdedah kepada pencerobohan data.
Penyimpanan data di dalam storan awan juga menjadi kebimbangan di mana serangan orang dalaman
storan awan mampu berlaku di mana pekerja dalaman storan awan yang mampu mengakses data-data
pengguna. Untuk menangani masalah ini, Avinesh membina perisian dengan teknik penghirisan
secara dinamik. Kedua, aplikasi mudah alih Android yang dibina oleh Kareesma pula menyediakan
teknik penghirisan dan juga penyulitan serta memuat naik data ke dalam 3 storan awan yang berbeza.

Namun, pengguna tidak mempunyai fleksibiliti untuk memilih cara fail mereka dihiriskan. Pengguna
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juga tiada fleksibiliti untuk memilih teknik penyulitan yang berbeza. Bukan semua pengguna tahu

tentang teknik penyulitan dan jenis penghirisan yang akan disediakan di dalam aplikasi.

Cadangan Penyelesaian

Bagi memastikan tiada sebarang pencerobohan berlaku secara mudah ke atas data yang
disimpan, pelbagai lapisan keselamatan yang bertahap tinggi harus digunakan. Teknik penghirisan
data adalah antara cara penyelesaian masalah dan boleh dilakukan secara mendatar, menegak dan juga
bercampur. Kemudian, kepingan data akan melalui proses penyulitan di mana tiga jenis teknik
penyulitan disediakan dan pengguna boleh memilih mengikut kehendak mereka dan fail yang
dinyahsulit dan dihiris akan dimuat naik ke tiga storan awan yang berbeza. Selain itu, panduan dan
info ringkas akan disediakan supaya pengguna dapat mengetahui, memahami dan mempunyai
fleksibiliti untuk memilih jenis penghirisan dan teknik penyulitan yang sesuai sebelum memuat naik

fail mereka.

Objektif Kajian

Matlamat utama kajian ini dilakukan adalah untuk memastikan data yang disimpan 3 di storan
awan awam adalah selamat tanpa sebarang serangan pencerobohan dengan memberi pilihan kepada
pengguna untuk memilih tahap keselamatan yang disediakan. Bagi mencapai matlamat ini, objektif
berikut digariskan:

1. Untuk membangunkan aplikasi yang dapat menyediakan tiga jenis penghirisan yang

berbeza.

2. Menyediakan tiga jenis teknik penyulitan berbeza yang mempunyai ciriciri dan kelebihan

yang berbeza.

3. Memaparkan info-info ringkas tentang jenis penghirisan dan teknik penyulitan yang ingin

digunakan oleh pengguna yang tidak berpengetahuan sebagai panduan.
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Skop Kajian
Aplikasi yang dibina ini akan menggunakan tiga penyedia perkhidmatan awan awam untuk
menyimpan data iaitu Google Cloud Storage, Microsoft Azure Storage dan Amazon AWS S3. Fail
jenis dokumen, video dan imej boleh dimuat naik ke dalam setiap storan awan tersebut. Penggunaan

aplikasi mudah alih ini akan berfokus kepada Android.

Kekangan Kajian
Kekangan yang mungkin dihadapi adalah kerumitan projek akibat penggunaan pelbagai jenis
teknik keselamatan yang dapat melambatkan proses debugging. Kelajuan Internet yang tidak stabil
boleh memanjangkan proses pengujian memuat naik dan memuat turun fail yang bersaiz besar. Selain
itu, setiap storan awan yang digunakan mempunyai storan percuma dan bilangan fail untuk dimuat

naik yang terhad sahaja.

Sorotan Kesusasteraan

Pengkomputeran awan menawarkan pelbagai perkhidmatan kepada pengguna dan telah banyak
berkembang sejak hari awalnya. Antara kegunaan perkhidmatan awan paling popular adalah storan
awan di mana pengguna dapat menyimpan data serta dapat mengaksesnya dari mana-mana lokasi di
dunia. Pelbagai ciri keselamatan telah dilaksanakan untuk menjaga keselamatan data pengguna storan
awan. Namun, terdapat sedikit kebimbangan apabila data sensitif disimpan di storan awan. Antara isu
yang menjadi kerisauan ialah pekerja di pihak penyedia perkhidmatan awam yang mampu mengusik
dan mengganggu data dengan niat yang tidak baik (rogue employee) dan potensi kebocoran data
semasa dalam transit ke pusat data. Apabila pengguna memuat naik data ataupun fail peribadi ke
dalam storan awan, keselamatan data pengguna menjadi tanda persoalan kepada ramai terutamanya
pengguna baharu storan awan. Terdapat banyak pendekatan yang diambil oleh penyelidik untuk

meningkatkan keselamatan penyimpanan data di awan menggunakan pelbagai teknik.
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1. Berdasarkan Rupesh R Bobde et al. (2015) keselamatan data boleh dilaksanakan melalui gabungan
penggunaan algoritma penyulitan dan teknik penghirisan data. Teknik penghirisan data dilaksanakan
dengan menggunakan 3 teknik hirisan yang terdiri daripada penghirisan menegak, mendatar atau
bercampur. Dalam pendekatan ini, data dihiris ke dalam 3 kepingan dan disulitkan menggunakan 3
algoritma penyulitan yang berbeza sebelum dimuat naik di awan. Tiga jenis teknik penyulitan yang
digunakan ialah AES, DES dan 3DES yang memastikan tahap keselamatan yang lebih baik pada data

berbanding dengan algoritma penyulitan tunggal.

2. Berdasarkan Manoj V. Bramhe et al. (2019), penyimpanan data sulit pada pelbagai awan boleh
dicapai dengan menggunakan teknik kriptografi. Sistem yang dicadangkan terdiri daripada beberapa
modul termasuk pendaftaran dan log masuk, tetapan FTP, muat naik dan muat turun, penyulitan dan
penyahsulitan dan modul penghirisan dan penggabungan. Modul pengurusan FTP digunakan untuk
menulis dan membaca pelbagai fail ke pelayan dan dari pelayan. Tiga awan digunakan untuk storan
di mana bahagian pertama fail disimpan dalam pelayan aplikasi tempatan (pelayan storan) dan
bahagian kedua dan ketiga fail disimpan pada awan awam. Modul memuat naik digunakan untuk
memuat naik fail manakala fungsi peta pelayan mengambil semula laluan pelayan untuk memuat naik
data. Modul muat turun membolehkan pengguna mendapatkan semula fail dari storan awan
menggunakan jadual pemetaan. Penyulitan dilakukan pada fail sebelum atau selepas memisahkan fail
kepada kepingan. Teknik penyulitan yang digunakan adalah penyulitan simetri dan pelbagai algoritma
seperti DES, 3DES, AES, Blowfish dan RC4 telah diuji. Proses penyulitan AES dilengkapi dengan
kekunci keselamatan yang dijana secara rawak yang digunakan untuk menjana fail yang disulitkan
dan mendapatkan semula fail untuk menyahsulitkannya. Modul penghirisan dan penggabungan
memisahkan fail kepada kepingan semasa memuat naik dan menggabungkannya semasa muat turun.

Metadata fail disimpan dalam pelayan aplikasi tempatan.
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Berdasarkan kajian kesusasteraan yang dilaksanakan, sebanyak tiga jenis teknik penyulitan
akan disediakan kepada pengguna iaitu DES, 3DES dan AES di mana pengguna boleh memilih jenis
algoritma penyulitan yang ingin digunakan. Pelbagai teknik penghirisan akan disediakan kepada
pengguna iaitu secara menegak, mendatar dan juga secara bercampur agar pengguna boleh
menentukan bilangan kepingan dihiris dan cara fail mereka dihiris. Dengan ini, keselamatan fail akan
melonjak naik kerana hanya pengguna sahaja akan tahu tentang bilangan kepingan fail dan teknik
penghirisan yang digunakan. Bukan itu sahaja, kepingan-kepingan ini-akan dimuat naik secara rawak
ke dalam tiga storan awan yang berbeza iaitu Google Cloud Storage, Amazon AWS S3 dan Microsoft
Azure. Tahap keselamatan yang tinggi sebegini mampu mengelakkan pekerja penyangak di pihak
penyedia perkhidmatan awam untuk mengusik fail yang dimuat naik oleh pengguna. Bagi pengguna
yang tidak berpengetahuan tinggi, info-info teknik penghirisan dan teknik penyulitan akan dipaparkan

untuk membolehkan pengguna mudah memahami dan memilik teknik yang sesuai bagi mereka.

Methodologi Kajian

Bahagian kajian ini akan membincangkan lebih lanjut mengenai keperluan dan reka bentuk sistem
aplikasi yang dicadangkan untuk menyelesaikan masalah penyimpanan selamat pada peranti mudah
alih seperti yang dibincangkan serta keperluan yang merangkumi definisi keperluan pengguna dan
spesifikasi keperluan sistem. Aplikasi yang akan dibangunkan adalah aplikasi mudah alih untuk
Penyimpanan Data Sulit dalam Persekitaran Berbilang Awan. Aplikasi ini sangat sesuai untuk
individu yang sering menyimpan dokumen Kkerja, fail sulit, imej dan video peribadi mereka pada
peranti mudah alih mereka dan asyik bimbang tentang isu keselamatan. Aplikasi yang dicadangkan
adalah penyelesaian yang sesuai untuk pengguna yang mencari penyelesaian keselamatan untuk fail

yang disimpan dalam peranti mudah alih dan storan awan.
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Model Kitar Hayat adalah metodologi yang konseptual untuk membimbing peringkat 4 pembangunan
aplikasi ini iaitu perancangan dan analisis, reka bentuk, pengekodan dan ujian. Model agil dipilih
untuk projek ini kerana ia merupakan model yang sudah difahami dan senang untuk menyesuaikan

diri dengan perubahan.

\'4

Rajah 1: Model Kitaran Hayat Agil

Seperti rajah di atas, Model Kitaran Hayat Agil digunakan di mana projek ini dirancang terlebih
dahulu, mereka bentuk antara muka aplikasi, membangunkan aplikasi dengan menambah fungsi dan
ciri-ciri aplikasi seperti dinyatakan di dalam objektif kajian dan kemudian menguji aplikasi tersebut
dan memastikan tiada apa-apa masalah yang akan dihadapi oleh pengguna. Empat fasa utama model
agil adalah seperti berikut:

Fasa Pengumpulan dan Analisis Keperluan

Fasa ini ditumpukan kepada pengenalpastian masalah, pengumpulan maklumat serta keperluan
seperti objektif, skop, masalah, dan kekangan yang akan dihadapi. Kajian kesusasteraan diadakan dan
sumber lain seperti Internet digunakan untuk mencari maklumat serta melakukan penyelidikan lebih
lanjut tentang teknik penghirisan dan proses penyulitan.

Fasa Reka bentuk

Bahagian ini membincangkan keperluan fungsian aplikasi. Keperluan fungsian bertujuan untuk
menjadi asas untuk merancang reka bentuk aplikasi. la mentakrifkan proses dan aktiviti yang

dilakukan oleh aplikasi. Keperluan fungsian ditakrifkan seperti di bawah:
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Keperluan Fungsian Keterangan

Pendaftaran dan Log | Aplikasi ini harus membenarkan pengguna mendaftar untuk
Masuk Akaun akaun dan log masuk ke akaun mereka. Butiran dan proses log
masuk dikendalikan oleh Google Firebase.

Muat Naik Fail Aplikasi ini harus membolehkan pengguna memuat naik fail
jenis dokumen, imej dan video dari peranti mudah alih mereka
ke penyimpanan awan. Antara Muka Pengaturcaraan Aplikasi
(API) perkhidmatan storan awan digunakan untuk memuat naik
data ke AWS, Google Cloud Service ,dan Microsoft Azure

Storage.

Penghirisan Fail Aplikasi ini harus menghiris fail secara dinamik berdasarkan
bilangan kepingan dan cara penghirisan yang ditentukan oleh

pengguna iaitu secara menegak, mendatar atau pepenjuru.

Penyulitan Fail Aplikasi ini patut membolehkan pengguna untuk memilih jenis
penyulitan yang sesuai bagi menyulitkan setiap kepingan fail .

Perawakkan Fail Aplikasi harus memastikan susunan fail dalam storan awan

adalah secara rawak dan tidak tersusun.

Muat Turun Fail Aplikasi ini harus membolehkan pengguna memuat turun fail
dari penyimpanan awan berdasarkan kod laluan atau biometrik
yang dimasukkan oleh pengguna. Antara Muka Pengaturcaraan
Aplikasi (API) perkhidmatan penyimpanan awan digunakan
untuk memuat turun data dari Amazon Web Services, Google

Cloud Storage, dan Microsoft Azure Storage.

Penyahsulitan Fail Aplikasi ini harus menyahsulit hirisan fail yang dimuat turun

dari storan awan.

Pembinaan Semula Fail | Aplikasi harus menggabungkan kepingan fail berdasarkan

indeks untuk membina semula fail asal.
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Memadam Fail Aplikasi ini harus membolehkan pengguna memadam fail dari
penyimpanan awan berdasarkan kod laluan atau biometrik yang
dimasukkan oleh pengguna. Antara Muka Pengaturcaraan
Aplikasi (API) perkhidmatan penyimpanan awan digunakan
untuk memadam data dari Amazon Web Services, Google Cloud

Storage, dan Microsoft Azure Storage.

Log Keluar Akaun Sistem ini harus membenarkan pengguna log keluar dari akaun.

Jadual 2: Keperluan Fungsian Sistem Aplikasi
Bahagian ini membincangkan keperluan bukan fungsian aplikasi. Keperluan bukan fungsian
mentakrifkan sifat dan kekangan aplikasi dan menerangkan tingkah laku aplikasi. Keperluan tidak

berfungsi ditakrifkan seperti di bawah:

Keperluan Bukan Fungsian Keterangan

Kebolehgunaan Aplikasi ini sepatutnya mudah digunakan.
Reka bentuk antara muka aplikasi harus
mudah untuk memastikan pengguna tidak
mempunyai masalah mengendalikan
aplikasi. Frasa dan fungsi dalam aplikasi
harus mudah untukmemastikan

memudahkan penggunaan.

Ketersediaan Aplikasi ini harus sentiasa tersedia di hampir
semua peranti mudah alih dan aplikasi itu
harus diakses di mana sahaja dengan adanya

sambungan Internet.

Keselamatan Aplikasi ini harus menghalang pengguna
yang tidak dibenarkan daripada mengakses
aplikasi. Aplikasi ini harus memastikan fail
hanya boleh dimuat turun dengan kebenaran

kod laluan.

Kebolehpercayaan Aplikasi ini sepatutnya dapat berfungsi tanpa

sebarang ralat.
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Kecekapan Aplikasi ini harus berfungsi tanpa memakan
masa yang lama dengan adanya sambungan

Internet yang baik.

Jadual 2: Keperluan Bukan Fungsian Aplikasi
Bahagian ini membincangkan keperluan keselamatan siber untuk aplikasi ini. Aplikasi yang akan
dibangunkan memberi tumpuan kepada aspek keselamatan data, oleh itu prinsip keselamatan data

dibincangkan seperti di bawah:

Prinsip Keterangan

Integriti Aplikasi ini hendaklah memastikan bahawa
data yang disimpan di awan tidak diusik.
Penghirisan dan penyulitan fail memastikan

kesahihan fail yang disimpan dalam awan.

Kerahsiaan Aplikasi ini harus memastikan bahawa data
tidak - diusik oleh pengguna atau orang
dalaman yang tidak dibenarkan semasa di
awan. Penyulitan ~ fail  memastikan

kerahsiaan data.

Pengesahan Aplikasi ini harus memastikan pengguna
boleh mengakses aplikasi dan memuat turun

fail dengan pengesahan kod laluan.

Jadual 3 : Keperluan Keselamatan Siber Aplikasi
Aplikasi ini terdiri daripada antara muka log masuk dan daftar masuk di mana pengguna boleh log
masuk ke akaun sedia ada meraka ataupun mendaftar sebagai pengguna baharu. Pengguna juga boleh

menggunakan akaun Google untuk mendaftar masuk ke dalam aplikasi.
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—

REGISTER

Login Using Google

Rajah 2: Rajah Antara Muka Log Masuk,Daftar Masuk & Log Masuk Akaun Google
Setelah pengguna log masuk, antara muka utama dipaparkan di mana pengguna boleh memilih untuk

memuat naik, memuat turun, atau memadam fail mereka. Mereka juga boleh log keluar akaun
mereka, mengetahui lebih lanjut tentang aplikasi ini di halaman FAQ dan juga menguruskan butiran

akaun mereka di halaman utama.

UPLOAD FILES

-

DOWNLOAD FILES

DELETE FILES

LOGOUT

Rajah 3: Rajah Antara Muka Halaman Utama, Urusan Butiran Akaun dan FAQ'
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Dalam antara muka muat naik fail, pengguna boleh memilih fail yang ingin dimuat naik dari peranti
mudah alih mereka. Mereka kemudian mempunyai fleksibiliti untuk memilih jenis hirisan, bilangan
hirisan dan teknik penyulitan mengikut kehendak mereka. Seterusnya, mereka boleh klik butang

Upload to Cloud bagi memuat naik kepingan fail secara rawak ke tiga storan awan berbeza.

UPLOAD TO CLOUD

Rajah 4: Rajah Antara Muka Muat Naik Fail

Dalam antara muka muat turun fail, pengguna boleh memilih fail untuk dimuat turun daripadasenarai
fail yang dimuat naik. Sebaik sahaja pengguna memilih fail, fail diambil dari storan awan. Pengguna
kemudian boleh klik butang muat turun untuk menyelesaikan proses muat turun. Dalam antara muka

memadam fail, pengguna boleh memilih fail yang ingin mereka padamkandan klik butang padam.
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DOWNLOAD FILE DELETE FILE

Rajah 5: Rajah Antara Muka Muat Turun dan Memadam Fail

Fasa Pengekodan

Bahagian kajian ini membincangkan pelaksanaan aplikasi berdasarkan keperluan dan spesifikasi reka
bentuk yang dicadangkan di bahagian sebelumnya. Fasa pelaksanaan adalah sebahagian daripada
metodologi penyelidikan agil di mana tumpuannya adalah pada pembangunan aplikasi menggunakan
platform pelaksanaan yang- dibincangkan, bahasa pengaturcaraan, dan pelbagai dokumentasi
penyimpanan awan untuk mencapai fungsi aplikasi yang dirancang. Selain itu, bahagian ini
menerangkan proses pembangunan aplikasi mudah alih untuk Penyimpanan Data Sulit dalam
Persekitaran Berbilang Awan yang merangkumi modul, komponen, libraries, dan pangkalan data
penting.

Pelaksanaan aplikasi dicapai menggunakan Android Studio yang merupakan persekitaran
pembangunan bersepadu yang dioptimumkan secara eksklusif untuk Pembangunan Android. Bahasa
yang digunakan untuk pelaksanaan ialah Java. Dokumentasi yang digunakan untuk persekitaran
berbilang awan termasuk dokumentasi Firebase untuk Storan Awan Google, Microsoft Azure, dan

API Dokumentasi yang digunakan untuk persekitaran berbilang awan termasuk dokumentasi Firebase
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untuk Storan Awan Google, Microsoft Azure, dan APl Google Drive. Semua kebergantungan dan
perpustakaan dilaksanakan menggunakan Gradle berdasarkan dokumentasi yang disediakan di laman
web rasmi platform awan. Antara dependencies dan libraries yang penting ialah
amplifyframework:aws-storage-s3, com.google.cloud:google-cloud-storage, firebase-database,
firebase-auth, azurestorage-android, drive-api-v3, , com.google.cloud:libraries-bom dan
com.android.tools:desugar_jdk_libs. Semua dependencies dan libraries ini digunakan dalam
aplikasi untuk pengesahan pengguna, storan awan untuk muat naik, muat turun dan memadam fail

pengguna.

Fasa Pengujian

Objektif ujian untuk aplikasi Penyimpanan Data Sulit dalam Persekitaran Berbilang Awan adalah
untuk menguji komponen aplikasi yang penting untuk fungsi utama yang melindungi data pengguna
menggunakan teknik seperti penghirisan dan penyulitan. Ujian tahap sistem juga dilakukan
berdasarkan aspek fungsi dan tidak berfungsi aplikasi. Jenis ujianyang akan dilakukan untuk ujian
berfungsi adalah Ujian Kotak Hitam yang memberi tumpuan kepada fungsi aplikasi manakala untuk
aspek tidak berfungsi, Ujian Keselamatan akan dilaksanakan untuk memeriksa sama ada pengesahan,
kerahsiaan, dan integriti fail pengguna dicapai. Pelaksanaan ujian dijalankan untuk jenis fail pelbagai
saiz. Ujian keselamatan dilakukan secara serentak untuk memeriksa sama ada pengesahan,
kerahsiaan, dan integriti fail pengguna dicapai melalui pelaksanaan langkah-langkah keselamatan.

Ujian ini dijalankan pada jenis fail dan saiz fail seperti di bawah:

Saiz Fail
Jenis Fail 100KB | 500KB | 5MB | 10 MB
Fail Teks (.txt) v v
Fail Dokumen (.docx) v v v
Fail PDF (.pdf) v v v
Fail PowerPoint (.pptx) v v v
Fail Imej (.jpg) v v v
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Fail Imej (.png) v v v
Fail Video (.mp4) v v
Jadual 4: Jenis Fail dan saiz Fail yang disulitkan oleh aplikasi

Keputusan dan Perbincangan

Pelaksanaan ujian dijalankan untuk jenis fail pelbagai saiz. Ujian keselamatan dilakukan
secara serentak untuk memeriksa sama ada pengesahan, kerahsiaan, dan integriti fail pengguna
dicapai melalui pelaksanaan langkah-langkah keselamatan. Ujian Kotak Hitam yang memberi

tumpuan kepada fungsi aplikasi dan ujian ini dijalankan pada jenis fail dan saiz fail seperti di bawah:

Kes Ujian Pelaksanaan Ujian Keputusan Pelaksanaan Keputusan
kriteria
lulus/gagal

Aplikasi ini  harus | Pengguna baru | Pendaftaran berjaya | Lulus

membenarkan mendaftar dengan | selepas memasukkan kod

pengguna baru | butiran yang diminta. pengesahan yang betul.

mendaftar. Butiran pengguna

direkodkan dalam Firebase
Authentication.

Aplikasi ini | Pengguna log masuk | Daftar masuk  berjaya | Lulus

membenarkan dengan nama pengguna | untuk pengguna dengan

pengguna sedia ada | dan kata laluan | nama pengguna dan kata

mendaftar masuk. berdaftar. laluan yang betul.

Daftar masuk tidak berjaya
dengan nama pengguna
atau kata laluan yang salah.
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Aplikasi harus | Fail yang disimpan | Fail berjaya disulitkan dan | Lulus
menyulitkan fail | dalam folder sementara | disimpan dalam folder
menggunakan digunakan. sementara dengan
algoritma AES. sambungan .crypt, dan
dalam format tidak boleh
dibaca.
Aplikasi harus | Fail yang disimpan | Fail berjaya disulitkan dan | Lulus
menyulitkan fail | dalam folder sementara | disimpan dalam folder
menggunakan digunakan. sementara dengan
algoritma 3DES. sambungan .crypt, dan
dalam format tidak boleh
dibaca.
Aplikasi harus | Fail yang disimpan | Fail berjaya disulitkan dan | Lulus
menyulitkan fail | dalam folder sementara | disimpan dalam folder
menggunakan digunakan. sementara dengan
algoritma DES. sambungan .crypt, dan
dalam format tidak boleh
dibaca.
Aplikasi harus Fail dimuat naik oleh | Fail ini berjaya dihiris | Lulus
menghiris fail secara | pengguna dan bilangan | kepada 6 keping tetapi
mendatar dengan | kepingan yang dipilih | gagal untuk dimuat naik ke
bilangan kepingan | dari  senarai  juntai | dalam storan awan
yang dipilih  oleh | adalah 6.
pengguna dari senarai
juntai.
Aplikasi harus Fail dimuat naik oleh | Fail ini berjaya dihiris | Lulus

menghiris fail secara

menegak dengan
bilangan kepingan
yang dipilih  oleh

pengguna dari senarai

juntai.

pengguna dan bilangan
kepingan yang dipilih
dari senarai juntai
adalah 6.

kepada 6 Kkeping tetapi
gagal untuk dimuat naik ke

dalam storan awan
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Aplikasi harus Fail dimuat naik oleh | Fail ini berjaya dihiris | Gagal
menghiris fail secara | pengguna dan bilangan | kepada 6 Kkeping tetapi
bercampur (mendatar | kepingan yang dipilih | gagal untuk dimuat naik ke

dan menegak) dengan | dari senarai juntai dalam storan awan

bilangan kepingan | adalah 6.

yang dipilih  oleh

pengguna dari senarai

juntai.

Aplikasi ini dapat | Fail yang disulitkan | Fail dimuat naik secara | Lulus
memuat naik fail yang | disimpan dalam folder | rawak dan dimuat naik ke
disulitkan secara | sementara dan dimuat | AWS, GCS, dan Azure
rawak ke storan awan. | naik. Blob Storage.

Fail yang disimpan | Muat naik kepingan fail | Fail tidak dapat disimpan | Lulus
dalam storan awan | ke storan awan. dalam  format kepingan
hendaklah dalam secara rawak dalam AWS,
kepingan untuk GCS dan Azure Blob
memastikan fail tidak Storage.

bolen diakses jika

storan awan digodam.

Fail ~yang disimpan | Muat naik fail yang Fail ini dalam format yang | Lulus

dalam storan awan
harus disulitkan untuk
memastikan fail tidak
dalam format yang
boleh dibaca apabila
disimpan dalam

awan.

disulitkan ke storan

awan.

tidak boleh dibaca dalam
AWS, GCS dan Azure
Blob Storage.
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Aplikasi ini harus Fail dari senarai fail Fail berjaya dimuat turun |Lulus

meminta kod laluan | yang dimuat naik menggunakan kod laluan

untuk memuat turun | dipilih untuk dimuat yang betul, dan muat turun

dan memadam fail | turun. gagal dengan butiran yang

untuk  mengelakkan salah. Fail berjaya

penceroboh daripada dipadamkan apabila

mengakses fail pada menggunakan kod laluan

peranti. Fail dari senarai fail yang betul, dan

yang dimuat naik pemadaman gagal dengan
dipilih untuk dipadam. | butiran yang salah.

Aplikasi ini Fail yang dimuat naik Kepingan  fail  yang |Lulus

sepatutnya dapat | dipilih untuk dimuat disulitkan berjaya dimuat

memuat turun | turun dari senarai. turun dari storan awan dan

kepingan fail dari disimpan dalam folder

storan  awan ke sementara.

aplikasi.

Aplikasi harus | Kepingan fail yang Potongan  fail  gagal |Lulus

menggabungkan digabungkan yang digabungkan dan

kepingan fail dan | disimpan dalam folder | disimpan dalam folder

membina semula fail. | sementara digunakan. sementara.

Aplikasi harus Fail yang disulitkan | Kepingan  fail  yang [Lulus

menyahsulit fail yang | yang dimuat turun dari | disulitkan berjaya

dimuat turun mengikut | storan awan | dinyahsulit, boleh dibaca

sambungan.crypt. dinyahsulitkan. dan fail asal disimpan ke
peranti dan berada dalam
format yang betul dan
boleh diakses.

Aplikasi ini  harus | Fail dari senarai fail | Fail berjaya dimuat turun |Lulus

meminta kod laluan | yang dimuat naik | menggunakan kod

atau biometrik untuk | dipilih untuk dimuat | laluan yang betul, dan

memuat  turun dan | turun. muat turun gagal dengan
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memadam fail untuk butiran yang salah. Fail
mengelakkan berjaya dipadamkan
penceroboh  daripada apabila kod laluan yang

Fail dari senarai fail betul

mengakses fail pada dan pemadaman

peranti. yang dimuat  naik | gaga) dengan butiran yang

dipilih untuk dipadam. | <jjan.

Jadual 5.3: Kes Ujian, Pelaksanaan Ujian, Keputusan Pelaksanaan dan Keputusan Kriteria
Lulus/Gagal Aplikasi

Semasa fasa pelaksanaan, banyak cabaran dihadapi kerana kekurangan dokumentasi dalam
platform awan tertentu untuk pembangunan Android. Aplikasi ini memerlukan butiran projek storan
awan pengguna seperti fail JSON untuk mendapatkan Google Cloud Credential, secretkey dan access
key untuk AWS dan connection string untuk Azure Storage. Skop projek adalah besar dan terdapat
beberapa faktor yang perlu dipertimbangkan seperti kerumitan pengetahuan, dokumentasi kompleks,
keselamatan awan dan banyak lagi. Aplikasi ini dilaksanakan menggunakan amalan terbaik
berdasarkan penyelidikan dan kajian. Terdapat pengubahsuaian tertentu yang dibuat semasa fasa
pelaksanaan berdasarkan .dokumentasi yang ada, keutamaan pengguna dan kebimbangan
keselamatan. Walaubagaimanapun, terdapat sebahagian kecil pengujian aplikasi ini gagal
melaksanakan fungsi penghirisan sepertimana yang dirancang.

Kekangan

Terdapat beberapa batasan aplikasi dan salah satunya termasuk penggunaan minimum penyedia
penyimpanan awan. Aplikasi ini memberi tumpuan kepada pembangunan Android yang menghadkan
pengguna kepada pengguna Android. Aplikasi ini tidak boleh digunakan oleh pengguna lain seperti
pengguna iOS dan Windows. Selain itu, terdapat had saiz fail kerana fail besar mungkin melambatkan
proses aplikasi. Penghirisan fail juga mempunyai batas kerana algoritma untuk menghiris fail jenis
dokumen dan fail jenis binari (video dan imej) adalah berbeza dan rumit untuk digunakan sewaktu

proses penghirisan.
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Cadangan Masa Hadapan

Cadangan pertama untuk penambahbaikan masa hadapan adalah menggunakan lebih daripada tiga
storan awan untuk meningkatkan keselamatan dan juga memberi fleksibiti kepada pengguna untuk
memilih storan awan yang ingin digunakan. Kedua, platform pembangunan yang menggunakan
platform pembangunan hibrid seperti Flutter untuk membolehkan skop pengguna yang lebih luas
seperti pengguna iOS dan Windows. Selain itu, teknik penyulitan yang digunakan seperti 3DES dan
DES adalah berdasarkan sistem warisan dan mungkin tidak dapat digunakan kelak hari nanti. Oleh
itu, teknik penyulitan tidak simetri juga boleh menggantikan teknik penyulitan yang lama seperti

3DES dan DES.

Kesimpulan

Bahagian kertas ini membincangkan kesimpulan penyelidikan yang dilakukan pada
penyimpanan data sulit untuk peranti mudah alih menggunakan persekitaran berbilang awan.
Penyelidikan ini dimulakan dengan mengenal pasti masalah dan kebimbangan keselamatan diikuti
dengan pernyataan objektif dan skop projek. Hampir kesemua objektif kajian telah dicapai kecuali
penghirisan secara bercampur kerana proses pengekodan tersebut adalah agak sukar untuk dijalankan
terhadap fail kerana teknik penghirisan secara menegak dan mendatar adalah dua aspek yang berbeza
dan susah untuk menghiris menggunakan kedua-dua teknik tersebut. Langkah-langkah keselamatan
dan penyelesaian untuk projek ini ditentukan dengan mengkaji pelaksanaan berdasarkan kertas
penyelidikan lain yang dibincangkan dalam kajian kesusasteraan. Kertas ini membincangkan lagi
spesifikasi aplikasi yang merangkumi keperluan pengguna dan sistem, keperluan fungsiandan tidak
berfungsi, keperluan perkakasan, dan perisian. Reka bentuk aplikasi yang akan dibangunkan
dibincangkan dari segi seni bina, dan reka bentuk antara muka aplikasi. Seterusnya, pembangunan
dan pengujian aplikasi dibincangkan untuk mengenal pasti segmen kod kritikal dan memastikan

aplikasi berfungsi dengan baik tanpa kesilapan.
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