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ABSTRAK

Dalam menghadapi ancaman serangan siber yang semakin meningkat, terdapat
keperluan yang mendesak bagi strategi pengesanan dan pengenalpastian ancaman yang
inovatif. Kajian ini menggupas tentang pengkatogerian ancaman siber pengesanan anomali
dengan cara menggabungkan kerangka kerja MITRE ATT&CK dan model pembelajaran
mendalam. Kerangka kerja Att&CK yang terkenal dan diakui secara global menawarkan
taksonomi yang sistematik terhadap maklumat ancaman siber (CTI), dimana ianya
menekankan analisis ancaman secara mendalam. Melalui penggabungan pembelajaran
mendalam dengan kerangka kerja ini, kajian ini memudahkan pengembangan perspektif
terhadap corak taktik, teknik dan prosedur (TTP) yang berbilang, sebagaimana yang telah
digariskan di dalam kerangka tersebut. Model pembelajaran mendalam, yang menerusi
rangkaian neural menunjukkan potensi kemampuan yang tinggi dari segi pembelajaran
dinamik, dimana ianya dapat mengemas kini keupayaan pengesanan ancaman mengikut
taksonomi ATT&CK yang berkembang secara berterusan, secara tidak langsung memastikan
pengekalan relevansi maklumat dalam persekitaran ancaman siber yang kerap berubah.
Selanjutnya kajian ini juga memperkenalkan kelebihan dari segi penggabungan arkitektur
ancaman, khususnya dalam Ekspresi Informasi Ancaman Terstruktur / Pertukaran Automatik
Dipercayai oleh Informasi Petunjuk (STIX/TAXII), dengan paradigma pembelajaran
mendalam untuk menganalisis data skala besar, sejajar dengan metodologi DevSecOps,
dimana ianya menyajikan strategi ke hadapan untuk pendekatan langkah keselamatan siber
yang lebih adaptif. Penekanan yang diberikan dalam kajian ini berpusat dengan pengenalan
bagi efemeral graf visualisasi (EGV), dimana ianya menerapkan penggunaan model
peluruhan bagi menentukan relevansi maklumat, dengan kemampuan untuk menetapkan
semula ingatan berdasarkan insiden atau peristiwa tertentu. Hal ini merupakan inovasi jika
dibandingkan dengan kaedah konvensional yang sedia ada. Kesan daripada inovasi ini,
analisa keselamatan (SA) dapat menjimatkan masa pada proses korelasi insiden, justeru
meningkatkan prestasi perkhidmatan dan waktu maklumbalas. Bagi set data untuk kajian ini
pula, ianya diperoleh secara masa nyata dari platform awanan. Data yang diperoleh akan
melalui proses sanitasi data yang melibatkan normalisasi, Regex, perwakilan dan strim
maklumat ancaman menerusi saluran ETL, sebelum aturan petua dilakukan pada SIEM.
Attribut ditentukan dahulu untuk proses pengenalpastian semasa pemetaan saluran dijalankan
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bagi memudah proses orkestrasi bagi input seterusnya. Sementara itu, dasar bagi (IDS) juga
membantu pakar subjek (SME) dalam membentuk model pembelajaran mendalam (DLM)
pada peringkat awal. Dengan latihan yang berterusan. Penemuan awal menunjukkan bahawa
EGV menawarkan kaedah yang lebih intuitif dan cepat dalam mentafsirkan landskap
serangan ancaman yang rumit berbanding kaedah tradisional yang mana menerusi navigasi
layar dan saringan lapisan data. EGV memaparkan entiti data sebagai “nod” dan hubungan
antaranya sebagai “edge” dalam mencipta graf yang komprehensif. Kajian ini menandakan
pendekatan transformasi dalam manafsirkan dan memaklumbalas kepada CTI

PENGENALAN

Bidang keselamatan siber adalah sebuah sektor teknologi yang bukan lagi menjadi sisi
tersembunyi dalam kehidupan harian kita yang rata-rata kini terhubung secara digital, ianya
telah terbentuk dan bertumbuh dengan pesat dalam menduduki carta kepentingan teratas di
dalam hierarki transformasi teknologi digital. Hal ini dapat dilihat menerusi peningkatan
permintaan yang tinggi dalam kalangan masyarakat dan juga industri yang rata-rata telah
bergerak mengikut arus pemodenan digital berikutan kesan daripada wabak covid-19 yang
telah melumpuhkan sebahagian besar ekonomi dari segenap pelusuk dunia pada lingkungan
tahun 2018-2021. Ditambah pula dengan kerumitan ancaman siber yang kian berevolusi
saban hari, Pendekatan keselamatan siber secara tradisional tidak lagi mampu memberi kesan
yang efektif dan optimal akibat terus dicabar oleh strategi-strategi canggih yang dikendalikan
oleh musuh siber (Lakshmi Narayanan Kaliyaperumal 2021). Oleh itu, terdapat trend
pertambahan permintaan yang. ketara terhadap perkembangan strategi pengesanan dan
pengkelasan ancaman, dimana strategi tersebut mestilah mempunyai keupayaan untuk turut
berkembang seangkatan dengan peredaran arus waktu perdana dan juga landskap digital.

Pergantungan masyarakat terhadap sistem dan rangkaian digital telah menjadikan
keselamatan siber sebagai salah satu komponen terpenting bagi memastikan infrastruktur
yang kukuh dalam menghadapi ancaman siber (Kuner 2017). Walaubagaimanapun, untuk
mengenal pasti ancaman serta mengklasifikasikannya bukanlah perkara yang mudah, ianya
antara cabaran terbesar dalam era digital ini. Hal ini kerana sebelum memahami atau
memerangi suatu perkara, langkah serta kaedah yang paling efektif perlulah ditekankan
terlebih dahulu sebagai garis panduan bagi mendalami corak pemikiran serta kelakuan
musuh. Beberapa model pengenalpastian yang efektif telah dikaji dan dibangunkan bagi
menyelasaikan permasalahan ini. Antaranya, terdiri daripada “Diamond Model”, “Cyber
Kill- Chain Model” dan juga “Mitre Att&ck Model” (N. Naik 2022). Berikut merupakan tiga
model yang menduduki carta teratas dan seringkali digunakan sebagai garis panduan bagi
penyiasatan ancaman siber menerusi jalur peredaran zaman. Rangka kerja Mitre Att&ck
merupakan satu insiatif yang dilancarkan oleh “MITRE Corporation” pada tahun 2013 bagi
menyediakan sokongan teknikal. Model ini dibangunkan sebagai sumber rujukan untuk
mengenalpasti dan mendokumentasikan taktik, teknik dan prosedur (TTPs) yang digunakan
oleh penggodam dalam persekitaran jaringan korporat dan membantu memperkembangkan
strategi pertahanan siber yang lebih efektif (Anna Georgiadou 2021).
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Dari lensa Maklumat Ancaman Siber (CTI) pula, “Mitre Att&ck Model” merupakan suatu
entiti berharga yang mampu menganilisa pengetahuan atau indikator yang diperoleh dalam
menghubungkan suatu kaitan jenayah kepada bebenang seterusnya (P. R. Vishnu 2021). Ia
juga dapat membantu dalam proses pengenalpastian ancaman, perkembangan strategi,
peningkatan kesedaran, kolaborasi komuniti dan juga penilaian risiko. Disebabkan faktor-
faktor tersebut, Model ini dipilih khusus kerana mempunyai struktur pemetaan ancaman yang
menyeluruh dibandingkan dengan model lainnya. Secara amnya, model Mitre juga
merupakan sebuah standard yang dipraktikkan dan diperakui oleh industri-industri
keselamatan siber dari segenap penjuru dunia. Walhal pada dasarnya, CTI hanyalah sebuah
platform yang merujuk kepada informasi yang dikumpulkan bagi memahami sikap atau jenis
ancaman siber yang mungkin dihadapi oleh sesebuah organisasi. Namun, dengan adanya
rangka “Mitre Att&ck Model”, organisasi dapan melihat gambaran yang lebih mendalam
tentang ancaman siber serta memahami bagaimana cara musuh bekerja dan berfikir.
Meskipun dengan pengenalan model ini dapat sedikit sebanyak membantu para analisa dari
sudut pengkelasan ancaman, hakikatnya cara ini masih lagi digelarkan sebagai pendekatan
yang manual kerana ianya masih memerlukan campur tangan manusia dalam proses korelasi
insiden dan alur kerja pemetaan ancaman.

Berikutan dari hal di atas, pembelajaran mendalam merupakan salah satu kaedah yang boleh
ditekankan dalam konteks pengkelasan ancaman secara automatik. la merupakan salah satu
cabang dalam kecerdasan buatan yang menggunakan rangkaian neural tiruan untuk belajar
membuat keputusan berdasarkan data. Rangkaian ini membolehkannya untuk memproses
maklumat dengan lebih kompleks berbanding teknik kecerdasan buatan tradisional. Dengan
pembelajaran mendalam, sistem boleh dilatih untuk mengenali pola-pola tertentu dalam
mengenalpasti tabiat, sikap atau corak serangan dengan lebih mendalam dan cepat. Hal ini
memudahkan serta menjimatkan masa para analisa daripada harus merungkai setiap jenis
serangan dan kolerasi insiden secara manual. Kajian ini dijalankan untuk meneroka
bagaimana integrasi antara rangka kerja “Mitre Att&ck Model”, Maklumat Ancaman Siber
dengan pembelajaran ‘mendalam boleh meningkatkan pemahaman dan penanganan
organisasi terhadap ancaman siber. Hasilan dapatan membuahkan suatu penemuan idea baru
bagi penambahbaikan metodologi penyiasatan sedia ada: penemuan metodologi ini digelar
sebagai “Ephemeral Graph-Based Visualization” (EGV). Metodologi ini terbukti memberi
perspektif dan nafas baru terhadap dunia sumber maklumat dimana semua data diperhalusi
dan dihubungkan melalui jaringan nod dan menggunakan sepenuhnya idea data efemeral
untuk mengeliminasi masa yang diambil untuk ketersediaan maklumat melalui proses “Data
Query” (P. R. Vishnu 2021).

METODOLOGI KAJIAN

Kitaran hayat pembangunan perisian (SDLC) adalah proses yang standard digunakan di
dalam mana-mana industri yang melibatkan pembangunan dan penyelidikan bagi tujuan
merancang, mengembangkan, menguji serta membangunkan sesebuah perisian. Di dalam
konteks kajian ini, metodologi “DevSecOps” dan juga “Agile” merupakan dua pendekatan
di dalam SDLC yang digunapakai bagi memperoleh hasil kajian. Dengan pendekatan kedua
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metodologi yang unik ini, kitaran hayat pembangunan perisian dapat diperkayakan dan juga
dimodenkan sejajar dengan kualiti landskap digital di dalam arus perdana.

Pemilihan metodologi DevSecOps beserta Agile di dalam kajian ini membawa alasan yang
kukuh, terutamanya di dalam lingkungan pembangunan sistem saling kendali dengan
integrasi perkhidmatan terurus yang mengutamakan keselamatan dari prospek segala
ancaman fizikal mahupun natural tanpa perlu mengorbankan kecekapan dan kelancaran
dalam penghantaran hasil. DevSecOps menekankan integrasi keselamatan dalam setiap
aspek pembangunan sistem bagi memastikan ianya diberikan perhatian dari awal fasa
penubuhan. lanya sejajar dengan prinsip-prinsip Agile yang menggalakkan penyesuaian dan
penambahbaikan secara berterusan.

Integrasi ini tidak hanya memperkuat aspek keselamatan dalam pembangunan malah juga
menjamin penerapan praktis yang standard daripada industri di dalam proses pembentukan
oreksetrasi alur kerja yang mungkin melibatkan teknologi seperti CI/CD mahupun IAC.
Penglibatan teknologi-teknologi sebegini membolehkan pengkajian semula serta penambah
baikan dari aspek keselamatan dilakukan secara beransur mahupun berterusan tanpa perlu
menganggu alur kerja yang telah diautomasikan. Selain itu, kedua-dua metologi ini juga turut
melengkapi budaya kerja yang mempromosikan kolaborasi dan komunikasi, sekaligus
mengurangkan risiko kesalahan pada tahap-tahap akhir di dalam proses pembangunan yang
seringkali memerlukan kos yang mahal dan rumit untuk diperbaiki.

Kesimpulannya, pemilihan metodologi ini secara bersamaan mencipta keseimbangan antara
keperluan bagi penghantaran yang lebih peka dan responsif terhadap permintaan pihak
berkepentingan serta pematuhan yang ketat di dalam piawaian keselamatan bagi memastikan
keselamatan sistem yang komprehensif dan mendalam. Kedua-dua metodologi ini bukan
sahaja melengkapi antara satu sama lain malah juga membentuk satu pendekatan yang
holistik untuk pembangunan sistem di dalam dunia yang sentiasa berubah dan penuh dengan
ancaman digital ini.

Sec
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Fasa Perancangan

Fasa perancangan adalah fasa dimana sesebuah tujuan dan keperluan sistem ditentukan bagi
kajian EGV in, fasa ini melibatkan perancangan "sprint" dan penetapan "backlog" untuk
membolehkan maklumbalas dan pendapat diutarakan semasa sesi perjumpaan, maklumbalas
tersebut diambil kira untuk penambahbaikan selama proses pembangunan sistem ini berjalan.
Seawal fasa ini juga, penetapan keamanan dalam arkitektur diberikan perhatian untuk
pembangunan yang selari dengan piawaian keselamatan.

Fasa Reka Bentuk

Pada fasa reka bentuk pula, pembangunan bagi pangkalan data serta algoritma struktur bagi
sistem EGV diambil kira melalui modul yang telah diperincikan di dalam spesifikasi
keperluan fungsian dan juga bukan fungsian, manakala reka bentuk antaramuka pula dibina
berdasarkan maklumbalas daripada sasaran pengguna, di mana ini telah dinyatakan di dalam
sesi wawancara. Kaedah ini memberi pendekatan yang bersifat iteratif dan fleksibel jika ada
perubahan yang perlu dilakukan tanpa perlu menunggu sesebuah komponen untuk selesai
dibangunkan sepenuhnya.

Fasa Pembangunan

Seterusnya adalah fasa pembangunan. Di mana sejurus selesainya fasa reka bentuk serta
arkitektur EGV, fasa ini melibatkan penulisan kod dan implementasi fungsi-fungsi sistem.
Kaedah yang digunakan untuk pembangunan sistem EGV ini adalah dengan cara membahagi
tugasan modul utama kepada potongan yang kecil, dan bagi setiap komponen kecil fungsi
utama pula, ianya hanya mengandungi kod berkaitan sahaja. Praktis ini menekankan konsep
"DRY" di dalam penulisan kod pembangunan EGV dimana penekanan yang diberikan
kepada penggunaan semula fungsi adalah dititikberatkan. Pada fasa ini, pembangunan EGV
masih lagi berada pada "local environment".

Fasa Pengujian

Fasa pengujian ini pula dilakukan selepas selesainya fasa pembangunan, ianya untuk
memastikan fungsi, kualiti dan keamanan kod tercapai. Proses ini akan dilakukan pada setiap
kali komponen atau modul baru bagi EGV diperkenalkan kedalam induk repositori,
perubahan dalam repositori hanya akan dibenarkan jika semua fungsi pada modul atau
komponen tersebut berjaya melepasi kesemua ujian yang dijalankan pada fasa ini.

Fasa Semakan

Dalam fasa semakan pula, peninjauan komponen bagi fungsi-fungsi utama sistem akan
dilakukan untuk merujuk kembali sama ada fungsi yang dibangunkan memenuhi syarat bagi
tujuan asal dalam perancangan sistem, dalam pembangunan EGYV, proses ini dilakukan
melalui semakan berkala “sprint”, dimana maklumbalas bagi setiap fungsi akan dicatat dan
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penambahbaikan fungsi akan dilakukan sebelum lanjut ke fungsi lain. Kod pembangunan
juga akan dinilai tahap keamanannya sama ada ianya ditulis mengikut piawaian yang
standard ataupun sebaliknya.

Fasa Pelaksanaan

Fasa ini memastikan bahawa kod yang telah diuji dan disemak akan di aplikasikan ke dalam
lingkungan produksi, proses ke produksi mengandungi tiga langkah, dimana pengujian kod
EGV yang berjaya akan membawa pembangunan yang dibangunkan pada "local
environment" kepada platform awanan. Pada platform produksi, sebuah gerbang API akan
dibangunkan bagi pengelolaan servis baharu. Bagi setiap modul yang berkenaan dengan port
servis baharu, ianya perlu dibenarkan terlebih dahulu di dalam polisi rangkaian platform
awanan, kemudiannya "route mapping" perlu di definisikan pada "gateway" bagi memastikan
trafik yang diterima dari internet menghala kepada destinasi yang betul.

Fasa Operasi

Bagi fasa ini pula, ianya melibatkan lebih kearah metodologi DevSecOps iaitu pengurusan
sistem secara aktif. Peninjauan operasi adalah pendekatan yang penting untuk dilakukan bagi
memastikan alur kerja operasi mampu memberikan kualiti yang terbaik dengan tenaga kerja
yang minima, fasa ini sering mengadaptasi pelbagai jenis integrasi teknologi bagi
memudahkan operasi untuk bertindakbalas dengan lebih pantas terhadap respon mahupun
eskalasi insiden dari EGV. Dengan integrasi pelbagai teknologi di dalam alur kerja, sistem
mampu diprogramkan untuk melakukan perkara tanpa memerlukan campur tangan luar.

Fasa Pemantauan

Bagi sifat organisasi seperti AceTeam, fasa pemantauan adalah pendekatan yang penting
untuk dilakukan bagi menguji sama ada keberkesanan solusi semasa mampu menangani
perubahan dalam taktik serangan musuh. Oleh yang demikian, pemantauan yang berterusan
adalah penting bagi menambahbaik “backend” EGV dari algoritma ke model pembelajaran
serta pengecaman taktik dan teknik terkini.

KEPUTUSAN DAN PERBINCANGAN

Dalam proses pembangunan solusi EGV ini, terdapat beberapa jenis rangka kerja yang telah
dipilih khusus bagi pembentukan solusi ini, antaranya adalah penggunaan rangka kerja
MITRE, rangka kerja orkestrasi, Tailwind, React, NextJS, Swagger bagi komponen utama
bahagian depan. Manakala Django, Docker, PostgreSQL, Kafka, PyTorch, Ossec sebagai
komponen utama bahagian belakang. Bahasa pengaturcaraan utama yang digunakan pula
adalah Python dan Javascript. Solusi ini dibangunkan pada persekitaran virtual yang
dikendalikan oleh aturan CI/CD bagi memastikan kualiti perisian yang dibina patuh kepada
piawaian yang digunapakai oleh industri keselamatan siber. Sebuah persekitaran telah dibina
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bagi melengkapi segala kriteria yang telah dikemukakan. Berikut merupakan antara
komponen yang telibat bagi memenuhi keperluan pada persekitaran solusi:

Studio Visual Kod (IDE)

Sebagai permulaannya, studio visual kod (IDE) telah dipilih sebagai platform bagi
pembangunan keseluruhan usulan dan rangka projek bagi solusi yang dicadangkan.
Persekitaran pembangunan bersepadu (IDE) ini merupakan perisian yang digunakan bagi
menawarkan pelbagai jenis fungsi dan perkhidmatan yang memudahkan pengaturcara dalam
mengembangkan, menguji, dan menyelenggara aplikasi perisian. lanya turut juga
menyediakan pelbagai rangka kod untuk mempercepatkan lagi proses pembangunan sistem,
di samping penyokongan fungsi penyorotan sintaks dan penyelesaian kod automatik, ia juga
mampu membuat kompilasi dari pelbagai jenis bahasa kod, kolaborasi bersama Git dan
menyelesaikan ralat sintaks. Justeru itu, perisian ini digunakan bagi mempercepat dan
melancarkan proses pembangunan kod perisian.

Persekitaran Mavya

Seterusnya, bagi memperhalusi lagi alur pembangunan perisian, persekitaran maya telah
digunapakai bagi mengaplikasikan ruang privasi untuk setiap versi baru. lanya bertujuan
untuk mengasingkan setiap komponen pergantungan "dependency" kepada ruang versi
mereka tersendiri supaya ianya tidak menganggu senarai komponen kebergantungan induk.
Oleh itu, setiap persekitaran hanya mengandungi komponen yang diperlukan sahaja, dan
secara tidak langsung dapat mengurangkan perimeter serangan. Selain itu, pengguna juga
dapat memelihara keserasian antara pustaka- pustaka yang digunakan dan versi kod yang
disokong oleh projek tersebut dan berkongsi konfigurasi perisian pada peranti lain seperti
persekitaran dan kebergantungan pustaka asalnya, ini sekaligus memudahkan kolaborasi
antara ahli projek yang bekerja dari pelbagai komputer atau persekitaran. Setiap individu
boleh membuat persekitaran maya mereka sendiri dengan keperluan projek yang sama,
menjadikan  pengembangan dan pengujian projek lebih selaras. Amalan ini amat
dititikberatkan di dalam produksi industri yang mempraktiskan "DevSecOps"

Kontena

"Docker" merupakan platform yang membolehkan pembangunan, penghantaran, dan
pelaksanaan aplikasi dalam persekitaran yang terkawal dimana ianya juga turut dikenali
sebagai dengan nama kontena. Konsep ini membolehkan pengurusan sumber kod dan
pemacu aplikasi. Pengguna boleh menggunakan fail Dockerfile untuk menentukan
konfigurasi dan langkah-langkah yang diperlukan untuk membangunkan dan menyediakan
aplikasi dalam kontena. Ini membolehkan proses pembangunan dan penghantaran aplikasi
dijalankan secara automatik. Terdapat banyak lagi fungsi kontena lainnya, tetapi dalam
konteks pembangunan EGV ini kontena digunapakai bagi mempercepat pembuktian integrasi
dan pengoperasian perkhidmatan mikro. Setiap perkhidmatan mikro akan dijalankan dalam
kontena yang berasingan, dimana ianya membolehkan pemacuan bersih dan pemantauan
yang berkesan terhadap setiap komponen aplikasi.
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Rangka Kerja Front End / Back End

Sejurus lengkapnya penyediaan persekitaran I-I11, setiap perkara dalam senarai rangka kerja
akan dikonfigurasi pada persekitaran yang telah tersedia mengikut seperti perancangan yang
telah dinyatakan dalam usulan. Sebagai contoh, antaranya termasuklah dan tidak terhad
kepada Django dan NextJs. Merujuk kepada senarai rangka kerja yang telah dirancang,
terdapat banyak lagi perincian komponen yang akan digunakan sepanjang pembangunan
solusi EGV ini. antaranya termasuklah Tailwind, Mitre, Shadcn dan sebagainya. Antara dasar
penggunaan rangka kerja berikut adalah disebabkan oleh kemudahan yang tersedia
berlandaskan bahasa perngaturcaraan, penggunaan rangka kerja akan lebih menjimatkan
tempoh waktu, meningkatkan produktiviti serta memudahkan proses pembangunan
berbanding dengan pendekatan secara kaedah vanilla (manual).

Pangkalan Data

Dalam pembangunan solusi EGV ini, terdapat beberapa jenis pangkalan data yang akan
digunapakai, terutamanya pangkalan data dengan jenis NoSQL bagi memudahkan
penyimpanan dan pencarian sebarang data yang berstruktur mahupun tidak berstruktur
berdasarkan kata kekunci utama, antara pangkalan data yang digunakan adalah memcache,
elasticsearch dan sebagainya. konsep transaksi berpandukan kata kekunci ini adalah untuk
memudahkan status sesuatu data itu dikemaskini secara berturutan ataupun serentak tanpa
perlu menggunakan sumber pengkomputeran yang tinggi bagi proses pertanyaan "query"
yang rumit. Hal ini kerana rekod yang disimpan dapat diperoleh dan dikemaskini (seperti kes
guna model peluruhan) menerusi kata kekunci yang unik. Tambahan pula, segala operasi
yang memerlukan sumber yang tinggi dapat diperuntukkan kepada proses penghuraian,
transformasi dan korelasi maklumat

Perkhidmatan Terurus

Persekitaran terdahulu yang telah dikonfigurasi akan dihimpunkan di bawah perisian
berpusat bagi memudahkan pengelolaan dan pengendalian sepanjang proses pembangunan
berlangsung. Perisian berpusat ini menyediakan platform yang konsisten dan seragam,
membolehkan setiap komponen persekitaran diurus dengan lebih efisyen dan teratur. Melalui
pendekatan ini, pasukan pembangunan dapat memastikan kesemua tetapan persekitaran
adalah selaras dengan keperluan projek, mengurangkan risiko ketidakselarasan dan kesilapan
yang boleh berlaku semasa pembangunan. Perisian berpusat ini juga menawarkan
kemudahan automasi dalam pengurusan persekitaran, termasuk pengemaskinian perisian,
pemantauan prestasi, dan pengurusan sumber. Automasi ini dapat menjimatkan masa dan
usaha pasukan, di mana ianya membolehkan mereka fokus kepada tugas-tugas yang lebih
kritikal dan bernilai tambah. Di samping itu, perisian ini juga membolehkan pemantauan
yang lebih menyeluruh dan berkesan, di mana setiap perubahan dan prestasi persekitaran
dapat dipantau secara masa nyata.
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Discover

wazuh-alerts-* 1,402 hits

2024 @ 21:54:23.853 - Apr 6, 2024 . 3 Auto

Selected fields

urce

Available fields .
t _index .

agent.id
agent.p timestamp per 3 hours

agent.nar _source

data.dstu:

predecoder.hostname: 38ae5e2a7f16 predecoder.program_name: useradd predecoder.timestamp: Apr 5 88 24 1nput.type: log
data extra_data

agent.ip: 172.25.8.13 agent.name: poc agent.id: 886 manager.name: wazuh.manager data.uid: 1689 data.gid: ©
GHEUC data.shelli fbin/bash, data.dstuser: butter data.home: froot rule.mail: false rule.level: 8 rule.pci.dss:
data.home , 8.1.2 rule.hipaa: 164.312.b, 164.312.2.2.1, 164.3 : .tsc: CC6.8, €C7.3 rule.description: New
command user added to the system. rule.groups: syslog, adduser rule.nist_868_53: AU , AC.2, IA.4 rule.gdpr: IV

compliance
716 predecoder.program_name: useradd predecoder.timestamp: Apr 5 88:88:24 input.type: log

compliance. E : 172.25.8.13 agent.name: poc agent.id: @86 manager.name: wazuh.manager data.uid: 1689 data.gid: @
data.shell: /bin/bash, data.dstuser: butter data.home: /root rule.mail: se rule.level: 8 rule.pci. dss: 19.2.7,
compliance. 10.2.5, 8.1.2 rule.hipaa: 164.312.b, 164.312.a.2.1, 164.312.a.2.II rule.tsc: C7.2, CC7.3 rule.description: New

user added to the system. rule.groups: sy adduser rule.nist_866_53: AU 2.7, AC.2, IA.4 rule.gdpr: I\
compliance.

predecoder .hostname: 38ae a7f16 predecoder.program_name: useradd predecoder.timestamp: Apr 5 3:24 1input.type: log
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Emulator Monitor

Rules

Rules (4372)

Custom rules
Description Groups Reguiatory compliance Lavel Path
System Audit event rootcheck, o GDPR ruleset/rules
yscheck Audit: S} GDPR ruleset/rules
Windows Adware/Spyware application found. rootcheck, ossec PCI_DSS GPG13 GDPR MITRE ¢ ruleset/rules
System Audit: Vulnerable web application found. rootcheck, ossec PCIDSS | GDPR T

ruleset/rules

PCIDSS | GPG13  HIPAA GDPR
NIST_800_53 = TSC

Trying to add an agent with duplicate IP. ruleset/rules

Possible kernel level rootkit rootcheck, ossec MITRE ruleset/rules
Wazuh process monitoring rules.

ruleset/rules

low_diskspace, PCI.DSS | GPG13  HIPAA GDPR
ossec NIST_800.53 = TSC

Partition usage reache % (disk space monitor) ruleset/rules
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Vulnerabilities by CVSS (Total: 58)

Severity

SSH Brute Force Logins With Default Credentials Reporting

jQuery < 1.9.0 XSS Vulnerability

SSL/TLS: Report Weak Cipher Suites

SSL/TLS: Renegotiation DoS Vulnerabllity (CVE-2011-1473, CVE-2011-5094)

SSL/TLS: Certificate Expired
Telnet Unencrypted Cleartext Login
SSL/TLS
Weak Encryption Algorithm(s) Supported (SSH)
Weak MAC Algorithm(s) Supported (SSH)

TCP Timestamps Information Disclosure

Deprecated TLSv1.0 and TLSv1.1 Protocol Detection

Filter

Oldest Result

Thu, Jun 13, 2024 6:18 AM UTC
Thu, Jun 13, 2024 5:52 AM UTC
Thu, Jun 13, 2024 5:54 AM UTC
Thu, Jun 13, 2024 4:57 AM UTC
Thu, Jun 13, 2024 7:06 AM UTC
Thu, Jun 13,2024 5:57 AM UTC
Thu, Jun 13, 2024 5:54 AM UTC
Thu, Jun 13, 2024 4:33 AM UTC
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How to install and... Upgrading Apa

Research Lab Subscription

»

Thu, Jun 13, 2024 5:54 AM UTC
Thu, Jun 13, 2024 7:06 AM UTC
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Administration
OXO®H - v
oo
Vulnerabilities by Severity Class (Total: 58) x
Log
= Low
ss Medium
‘ I High
1-10of 58[>[>
Newest Result Severity ¥ QoD Results Hosts
Thu, Jun 13,2024 6:18 AM UTC ~ IEEXICTNEN 95% 2 1
Thu, Jun 13, 2024 5:52 AM UTC T  80% 1 1
Thu, Jun 13, 2024 5:54 AM UTC T 98% 1 1
Thu, Jun 13, 2024 4:57 AM UTC T 0% 1
Thu, Jun 13, 2024 7:06 AM UTC SO 99 % 1
Thu, Jun 13, 2024 5:57 AM UTC TS 70% 4 4
Thu, Jun 13, 2024 5:54 AM UTC TOITSE 98% 1 1
Thu, Jun 13, 2024 4:33 AM UTC TTMOE 80 % 1 1
Thu, Jun 13, 2024 5:54 AM UTC 80% 1 1
Thu, Jun 13, 2024 7:06 AM UTC 80 % 10 10

Apply to page contents ¥ [

1-100f 58> [>]
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Resilience Configuration
® Filter OXO0H - y
i NVTs 139607 of 139607 *ro
NVTs by Severity Class (Total: 139607) x NVTs by Creation Time x NVTs by Family (Total: 139607) x
Log Created NVTs
Low Total NVTs
B High
Medium
(] 1 - 10 of 139607 [> [>|
Name Family Created ¥ Modified CVE N severity QoD
SUSE: Security Advisory (SUSE-SU-2024:1788-1) zht;"s"' Al Seaxity I‘f§;',§?}5$¢ 2024 1‘35'7'\;3’5?6 2023 g ;g;z;gng CVE-2024-24795 % TTE 97 %
= % e : SUSE Local Security  Tue, May 28, 2024 Tue, May 28, 2024 CVE-2024-21011 CVE-2024-21068 s | rmm
SHSE: Sectrity Advisari(SDSESU-202481 7951 ) Checks 4:27 AM UTC 4:27 AM UTC CVE-2024-21085 CVE-2024-21094 e 973
Debian: Security Advisory (DLA-3823-1) Deban Local... I‘,‘;;"“:’J?é 2024 19‘2*'2'::}53& 2024 ~E.2022-48624 CVE-2024-32487 2, TITTE 97 %
Security Checks : :
Debian: Security Advisory (DLA-3822-1) S ueinay 20,2024 Tuc, May 20: 202488 cvE-2024-36039 e T 97 %
Mageia: Security Advisory (MGASA-2024-0196) el I‘ff’z':fjjfé 2024 I‘,‘f’zt'\fdyjfé 2024 CVE-2024-5274 i baium) K-V
y C : :
Ubuntu: Security Advisory (USN-6673-3) g::‘:{‘:f‘,’ﬁ‘;cks I‘:‘g;;m’&fé 2024 I‘,‘gém}’jfé 2024 CVE-2024-26130 2 T 97 %
ecurity C : :
E Local Security A
SUSE: Security Advisory (SUSE-SU-2024:1775-1) E;S‘:{E"“‘ SRy 21-.}’; :;"U?ré' 2024 T_°2"§ :;YU?I.Z' 2024 yE2020-12762 S EEXCTOEE 97 %
SUSE: Security Advisory (SUSE-SU-2024:1774-1) SUSE Local Security  Mon, May 27,2024 Mon, May 27, 2024 (g 5023-52425 CVE-2024-0450 2 EEETTTEE 97 %
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Introduction Create a Custom Theme On This Page
Guide

1 Configure Nextra to Use the Theme Configure Nextra to Use the

Themes Lheme

First, you need to tell Nextra to use your custom theme file instead of official ones. In your Next.js config, you Create a Basic Theme

Docs Theme g . B
can pass the path to your theme file to the Nextra plugin: :c"dm Metadata for the Active
rage

Blog Theme

Use Page Map of the Entire Site
next.config.js

Get Started Advanced Usage

const withNextra
theme:
}H

Question? Give us feedback =
More

module.exports = withNextra({ Edit this page on GitHub -

About Nextra seroll to top @

Next.js Docs A

2 Create a Basic Theme

You can now start working on your theme! In your root directory, create the corresponding theme. tsx file
with basic content:

theme.tsx

import type { NextraThemelayoutProps } fre

export default function Layout({ children }: NextraThemeLayoutProps) {

return (
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Platform perkhidmatan terurus EGV ini memainkan peranan penting dalam membantu
organisasi mengenal pasti, menganalisis, dan bertindak balas terhadap ancaman siber. Latar
belakang kajian ini bermula dengan keperluan untuk meningkatkan keupayaan CTI melalui
pembelajaran berterusan, yang bertujuan untuk memperbaiki kualiti, mengembangkan
kepelbagaian korelasi dan meningkatkan ketepatan maklumat ancaman yang diterima daripada
sensor mahupun pencegah pencerobohan. Manakala dari perspektif produktiviti dan efisyensi
pula, alur kerja orkestrasi juga memberikan impak yang besar dalam operasi sehari- harian.
Objektif utama ujian ini adalah untuk menilai keberkesanan dan kebolehgunaan sistem EGV
secara menyeluruh. Ini termasuk dan tidak terhad kepada komponen selingan (integrasi) serta

modul sampingan yang terkandung dalam platform EGV ini.

Objektif pengujian telah dilaksanakan bagi:

e Memastikan bahawa setiap unit komponen dalam sistem yang memiliki fungsi serta
peranan yang berbeza dapat saling berkomunikasi dan beroperasi bersama secara
efisyen.

e Memastikan seluruh sistem diuji secara menyeluruh untuk memastikan ianya
memenuhi semua keperluan yang telah ditetapkan dalam menjalankan fungsi.

e Memastikan ujian penerimaan dilaksanakan bersama pengguna dan pihak

berkepentingan untuk memastikan sistem sesuai dengan jangkaan.

Susun atur kajian ujian ini merangkumi ujian kebolehgunaan, ujian prestasi, dan ujian
ketepatan maklumat ancaman. Instrumen yang digunakan termasuk perisian simulasi ancaman
siber untuk menguji maklumbalas sistem serta soal selidik untuk mendapatkan maklum balas
pengguna. Prosedur ujian melibatkan beberapa langkah, seperti persediaan ujian, pelaksanaan
ujian, dan analisis hasil ujian. Kempulan sampel terdiri daripada pakar keselamatan siber dan
pengguna akhir untuk mendapatkan pandangan yang pelbagai dari segenap sudut mengenai
keberkesanan solusi. Data yang telah dikumpulkan akan dianalisis menggunakan kaedah statistik
dan pembelajaran mesin secara berterusan untuk menilai prestasi sistem. Pengumpulan data
melibatkan rekod aktiviti sistem, respon terhadap ancaman, dan maklum balas pengguna

mengenai kebolehgunaan dan ketepatan maklumat ancaman.

Hasil ujian menunjukkan bahawa sistem EGV berasaskan pembelajaran berterusan ini
berjaya meningkatkan produktiviti dan keberkesanan analisa dalam mengenal pasti dan

menganalisis ancaman siber. Penyampaian visual yang diperoleh dalam bentuk nod dan graf
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membolehkan layar maklumat ancamn dapat difahami dengan lebih mudah sekaligus
menggambarkan prestasi sistem, ketepatan maklumat ancaman, dan kepuasan pengguna.

Analisis hasil menunjukkan bahawa sistem ini berupaya memberikan maklumat ancaman yang
tepat dan relevan serta mudah digunakan oleh pengguna. Perbincangan mengenai hasil ujian
menunjukkan bahawa terdapat beberapa aspek yang perlu diperbaiki, seperti penyesuaian

algoritma pembelajaran mesin dan peningkatan antaramuka pengguna.

Jadual 4.0 Keputusan pengujian fungsian

ID Pelan Nama Pelan Ujian Objektif Pelan Ujian ID Fungsi Status
Ujian Penerimaan
PUO01 Pengujian fungsi pengguna dapat melakukan proses KFI1.1-1.10 Lengkap
pengesahan identiti bagi pengesahan identiti

PU002 Pengujian fungsi aturan pengguna dapat menggunakan KF2.1-2.7 Memenuhi
persisten modul aturan persisten

PUOO3  Pengujian fungsi saringan pengguna dapat melakukan KF3.1-3.7 Lengkap
maklumat saringan maklumat

PU004  Pengujian fungsi korelasi pengguna dapat menjalankan KF4.1-4.6 Lengkap
maklumat korelasi maklumat dari intel

PU005 Pengujian fungsi pengguna dapat menjalankan proses KF5.1-5.5 Memenuhi

normalisasi data normalisasi data
PU006 Pengujian fungsi pengguna dapat menggunakan KF6.1-6.6 Lengkap
visualisasi data modul visualisasi data
PU007 Pengujian fungsi pengguna dapat menggunakan KF7.1-7.3 Lengkap
pengemaskinian hayat proses pengemaskinian hayat
PUO008 Pengujian fungsi manual pengguna mendapatkan faedah dari KF8.1-1.8.3 Lengkap
berpusat manual berpusat
PU009 Pengujian fungsi pengguna melakukan operasi KF9.1-9.4 Lengkap
penghapusan dan penghapusan dan pengambilan data
pengambilan data
PUO10 Pengujian fungsi pengguna dapat menggunakan KF10.1-10.5 Lengkap
pengendalian relevansi modul pengendalian relevansi
PUO11 Pengujian fungsi pengguna dapat melakukan KF11.1-11.5 Lengkap
pengembangan integrasi pengembangan integrasi
PUO12 Pengujian fungsi pengguna dapat menikmati KF12.1-12.8 Lengkap
perkhidmatan terurus perkhidmatan yang terurus
PUO13 Pengujian fungsi pengguna dapat menambahbaik KF13.1-13.7 Memenuhi

pembelajaran berterusan

model pebelajaran berterusan
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PUO14  Pengujian fungsi alur kerja ~ pengguna dapat melakukan operasi KF14.1-14.10 Lengkap
bersyarat orkestrasi dan automasi

Ujian penerimaan pengguna telah dibuat secara berskala berawal daripada ruangan pejabat
AceTeam dimana penggunanya terdiri daripada analisa dan jurutera AceTeam sendiri. Ujian ini
kemudiannya dibesarkan skopnya kepada pelawat luar yang hadir untuk melawat pusat operasi
AceTeam dan dari situ, setiap maklumbalas yang diperoleh akan diambil maklum dan
dimasukkan kedalam pelan penambahbaikan berterusan. Tambahan lagi, ujian ini juga turut
dilakukan terhadap agensi-agensi kerajaan dan juga swasta yang ahli dalam bidang keselamatan
siber ini yang mana rata-rata menunjukkan minat dalam modul dan fungsi yang dibina dalam
membantu penyiasatan operasi siber berjalan dengan lebih efisyen dan efektif. Ujian ini juga giat
dikendalikan di majlis-majlis yang ditaja oleh AceTeam seperti di UKM sendiri dan bengkel di
Cyberjaya, di mana ianya mendapat sambutan dari kalangan ilmuan dan juga ahli bidang kerana
ianya merupakan suatu anjakan paradigma terhadap pembaharuan teknologi sedia ada. Bagi ujian
kebolehgunaan teknikal, seramai 7 orang responden telah dipilih terdiri daripada kalangan
jurutera keselamatan maklumat, analisa keselamatan maklumat dan juga jurutera R&D.
Keputusan menunjukkan bahawa hampir keseluruhan modul telah diuji dengan kriteria lengkap
100% manakala 3 modul 1aitu PU002, PU00S dan PUO13 hanya diuji dengan kriteria sekadar
memenuhi objektif kajian (55% = 70%), hal ini berlaku atas dasar kekangan yang telah
dinyatakan dalam . seksyen sebelum .ini. Manakala bagi responden dari soal selidik pula

membuahkan maklumbalas daripada 505 responden yang terdiri dari pelbagai latar profesi.

e Soal Selidik Penambahbaikan Platform EGV [ % © © o e m |

Questions  Responses @ Settings

505 responses Link to Sheets
epting responses )

Summary Question Individual

Apakah bidang bagi profesi anda? 1O copy
505 responses

@ Internet of Things (IOT)

@ Multimedia

@ Pelajar IPT

@ Lain-ain

A22
Bagaimana anda menilai keseluruhan keberkesanan sistem EGV ini? 1O copy
505 responses

@ Sangat Berkesan

@ Berkesan

Sederhana
@ Kurang Berkesan €
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Q1
Berkesan Sangat Berkesan Sederhana
Count Row N % Count Row N % Count Row N %
PROFESI Data Sains 10 66.67% 4 26.67% 1 6.67%
Internet of 24 68.57% 8 22.86% 3 8.57%
Things (I0T)
IT Konsultan 31 68.89% 13 28.89% 1 2.22%
(GRC)
Kecerdasan 15 60.00% 10 40.00% 0 0.00%
Buatan
Keselamatan 136 64.15% 58 27.36% 18 8.49%
Siber
Lain-lain 4 80.00% 1 20.00% 0 0.00%
Pelajar IPT 7 63.64% 2 18.18% 2 18.18%
Pembantu 0 0.00% 1.1 100.00% 0 0.00%
Teknikal
Pengaturcaraan 0 0.00% 1 |- 100.00% 0 0.00%
Pengkomputeran
Awan 40 61.54% 23 35.38 2 3.08
Sistem 54 60.00% 28 31.11% 8 8.89%
Rangkaian
Q2
Membantu Sangat Membantu
Count Row-N % Count Row N %
PROFESI Data Sains 3 20.00% 12 80.00%
Internet of 13 37.14% 22 62.86%
Things (I0T)
IT Kensultan 14 31.11% 31 68.89%
(GRC)
Kecerdasan 5 20.00% 20 80.00%
Buatan
Keselamatan 44 20.75% 168 79.25%
Siber
Lain-lain 1 20.00% 4 80.00%
Pelajar IPT 3 27.27% 8 72.73%
Pembantu 0 0.00% 1| 100.00%
Teknikal
Pengaturcaraan 1| 100.00% 0 0.00%
Pengkomputeran
Awan 11 16.92% 54 83.08%
Sistem 16 17.78% 74 82.22%
Rangkaian
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Q3
Memuaskan Sangat Memuaskan Sederhana
Count Row N % Count Row N % Count Row N %
PROFESI Data Sains 13 86.67% 2 13.33% 0 0.00%
Internet of 33 94.29% 1 2.86% 1 2.86%
Things (IOT)
IT Konsultan 31 68.89% 10 22.22% 4 8.89%
(GRC)
Kecerdasan 18 72.00% 6 24.00% 1 4.00%
Buatan
Keselamatan 172 81.13% 31 14.62% 9 4.25%
Siber
Lain-lain 4 80.00% 1 20.00% 0 0.00%
Pelajar IPT 8 72.73% 3 27.27% 0 0.00%
Pembantu 0 0.00% 1] 100.00% 0 0.00%
Teknikal
Pengaturcaraan 0 0.00% 1| 100.00% 0 0.00%
Pengkomputeran
Awan 54 83.08% 6 09.23% 5 7.69%
Sistem 78 86.67% 7 7.78% 5 5.56%
Rangkaian
Q4
Membantu Sangat Membantu
Count Row N % Count Row N %
PROFESI Data Sains 2 13.33% 13 86.67%
Internet of 2 571% 33 94.29%
Things (IOT)
IT Konsultan 5 11.11% 40 88.89%
(GRC)
Kecerdasan 3 12.00% 22 88.00%
Buatan
Keselamatan 21 9.91% 191 90.09%
Siber
Lain-lain 2 40.00% 3 60.00%
Pelajar IPT 1 9.09% 10 90.91%
Pembantu 0 0.00% 1] 100.00%
Teknikal
Pengaturcaraan 1| 100.00% 0 0.00%
Pengkomputeran
Awan 11 16.92% 54 | 0.83.08%
Sistem 9 10.00% 81 90.00%
Rangkaian
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Q5
Membantu Sangat Membantu
Count Row N % Count Row N %
PROFESI Data Sains 2 13.33% 13 86.67%
Internet of 9 25.71% 26 74.29%
Things (IOT)
IT Konsultan 6 13.33% 39| 86.67%
(GRC)
Kecerdasan 2 8.00% 23 92.00%
Buatan
Keselamatan 32 15.09% 180 84.91%
Siber
Lain-lain 0 0.00% 5. 100.00%
Pelajar IPT 1 9.09% 10 90.91%
Pembantu 0 0.00% 1| 100.00%
Teknikal
Pengaturcaraan 1| 100.00% 0 0.00%
Pengkomputeran
Awan 8 12.31% 57 87.69%
Sistem 15 16.67% 75 83.33%
Rangkaian
Q6
Agak Sangat
Mempermudahkan Mempermudahkan Sederhana
Count Row N % Count Row N % Count Row N %
PROFESI Data Sains 9 60.00% 5 33.33% 1 6.67%
Intemet of 19 54.29% 15 42.86% 1 2.86%
Things(IOT)
IT Konsultan 28 62.22% 17 37.78% 0 0.00%
(GRC)
Kecerdasan 12 48.00% 13 52.00% 0 0.00%
Buatan
Keselamatan 122 57.55% 82 38.68% 8 3.77%
Siber
Lain-lain 2 40.00% 3 60.00% 0 0.00%
Pelajar IPT 9 81.82% 2 18.18% 0 0.00%
Pembantu 0 0.00% 1| 100.00% 0 0.00%
Teknikal
Pengaturcaraan 0 0.00% 1] 100.00% 0 0.00%
Pengkomputeran
Awan 34 52.31 29 44.62 3.08%
Sistem 47 52.22% 40 44.44% 3 3.33%
Rangkaian
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Q7
Agak Sangat
Mempermudahkan Mempermudahkan Sederhana
Count Row N % Count Row N % Count Row N %
PROFESI Data Sains 11 73.33% 4 26.67% 0 0.00%
Internet of 21 60.00% 14 40.00% 0 0.00%
Things (IOT)
IT Konsultan 28 62.22% 15 33.33% 2 4.44%
(GRC)
Kecerdasan 12| 48.00% 11 44.00% 2 8.00%
Buatan
Keselamatan 142 66.98% 66 31.13% 4 1.89%
Siber
Lain-lain 2 40.00% 3 60.00% 0 0.00%
Pelajar IPT 7 63.64% 4 36.36% 0 0.00%
Pembantu 0 0.00% 1| 100.00% 0 0.00%
Teknikal
Pengaturcaraan 0 0.00% 1| 100.00% 0 0.00%
Pengkomputeran
Awan 44 67.69% 20 30.77% 1 1.54%
Sistem 59 65.56% 30 33.33%
Rangkaian 1 1.11%
Q8
Agak Sangat
Mempermudahkan Mempermudahkan Sederhana
Row N Row N
Count % Count Row N % Count %
PROFESI " Data'Sains 8| 53.33% 7| 46.67% 0 0.00%
Internet of Things 18| 51.43% 15| 42.86% 2 5.71%
(10T)
IT Konsultan 17 | 37.78% 27| 60.00% 1 2.22%
(GRC)
Kecerdasan 10 | 40.00% 12| 48.00% 3| 12.00%
Buatan
Keselamatan 91| 42.92% 107 | 50.47% 14 6.60%
Siber
Lain-lain 2| 40.00% 3| 60.00% 0 0.00%
Pelajar IPT 3| 27.27% 8| 72.73% 0 0.00%
Pembantu 0 0.00% 1| 100.00% 0 0.00%
Teknikal
Pengaturcaraan 0 0.00% 1| 100.00% 0 0.00%
Pengkomputeran
Awan 29 | 44.62% 32| 49.23% 4 6.15%
Sistem Rangkaian 38| 42.22% 46 | 51.11% 6 6.67%
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Q9
Membantu Sangat Membantu
Count Row N % Count Row N %
PROFESI| Data Sains 2 13.33% 13 86.67%
Internet of 9 25.71% 26 74.29%
Things (IOT)
IT Konsultan 8 17.78% 37 82.22%
(GRC)
Kecerdasan 7 28.00% 18 72.00%
Buatan
Keselamatan 62 29.25% 150 70.75%
Siber
Lain-lain 1 20.00% 4 80.00%
Pelajar IPT 4 36.36% 7 63.64%
Pembantu 0 0.00% 1| 100.00%
Teknikal
Pengaturcaraan 1 |100.00% 0 0.00%
Pengkomputeran
Awan 19 29.23% 46 70.77%
Sistem
Rangkaian 24 26.67% 66 73.33%
Q10
Membantu Sangat Membantu Sederhana
Row N
Count Row N % Count Row N % Count %
PROFESI [ Data Sains 10| 66.67% 2 13.33% 3| 20.00%
Internet of Things 13| 37.14% 15| 42.86% 7| 20.00%
(10T)
IT Konsultan 16 35.56% 21 46.67% 8| 17.78%
(GRC)
Kecerdasan 11 44.00% 10| 40.00% 4| 16.00%
Buatan
Keselamatan 95| 44.81% 84 | 39.62% 33| 15.57%
Siber
Lain-lain 1 20.00% 4 80.00% 0 0.00%
Pelajar IPT 3 27.27% 6 54.55% 2| 18.18%
Pembantu 0 0.00% 1| 100.00% 0 0.00%
Teknikal
Pengaturcaraan 1| 100.00% 0 0.00% 0 0.00%
Pengkomputeran
Awan 32 49.23% 24 36.92% 9| 13.85%
Sistem Rangkaian 44 48.89% 32 35.56% 14 | 15.56%
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Q11
Membantu Sangat Membantu Sederhana
Count Row N % Count Row N % Count Row N %

PROFESI Data Sains 12 80.00% 1 6.67% 2 13.33%

Internet of 16 45.71% 14 40.00% 5 14.29%

Things (IOT)

I('éK%r;sultan 28 62.22% 11 24.44% 6 13.33%

R

Kecerdasan 18 72.00% 2 8.00% 5 20.00%

Buatan

giselamatan 129 60.85% 45 21.23% 38 17.92%

iber

Lain-lain 2 40.00% 2 40.00% 1 20.00%

Pelajar IPT 8 72.73% 1 9.09% 2 18.18%

Pembantu 0 0.00% 1 100.00% 0 0.00%

Teknikal

Pengaturcaraan 1| 100.00% 0 0.00% 0 0.00%

Pengkomputeran

Awan 43 66.15% 14 21.54% 8 12.31%

Sistem

Rangkaian 59| 65.56% 18 | 20.00% 13 14.44%

Q12
Pantas Sangat Pantas Sederhana
Count Row. N % Count Row N % Count Row N %

PROFESI Data Sains 12 80.00% 1 6.67% 2 13.33%

Internet.of 31 88.57% 2 5.71% 2 5.71%

Things (IOT)

IT Konsultan 41 91.11% 3 6.67% 1 2.22%

(GRC)

Kecerdasan 23 92.00% 1 4.00% 1 4.00%

Buatan

geselamatan 186 | 87.74% 5 2.36% 21 9.91%

iber

Lain-lain 5| 100.00% 0 0.00% 0 0.00%

Pelajar IPT 10 90.91% 1 9.09% 0 0.00%

Pembantu 0 0.00% 1| 100.00% 0 0.00%

Teknikal

Pengaturcaraan 1| 100.00% 0 0.00% 0 0.00%

Pengkomputeran

Awan 53 81.54% 2 30.77% 10 15.38%

Sistem 8.89%

Rangkaian 75| 83.33% 7 7.78% 8
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Item 1
Cumulative
Frequency Percent Valid Percent Percent
Valid Data Sains 15 3.0 3.0 3.0
Internet of Things (IOT) 35 6.9 6.9 9.9
IT Konsultan (GRC) 45 8.9 8.9 18.8
Kecerdasan Buatan 25 5.0 5.0 238
Keselamatan Siber 212 42.0 42.0 65.7
Lain-lain 5 1.0 1.0 66.7
Pelajar IPT 11 22 22 . 68.9
Pembantu Teknikal 1 2 & Z 69.1
Pengaturcaraan 1 2 o2 69.3
Pengkomputeran Awan 65 12.9 N 12.9 82.2
Sistem Rangkaian 90 17.8 - 17.8 100.0
Total 505 100.0 100.0
Item 2
Cumulative
Frequency Percent Valid Percent Percent
Valid Berkesan- 321 63.6 63.6 63.6
Sangat Berkesan, 149 295 29.5 93.1
Sederhana, 35 . 69 6.9 100.0
Total 505 100.0 100.0
Item 3
Cumulative
Frequency Percent Valid Percent Percent
Valid Membantu 111 22.0 22.0 22.0
Sangat Membantu 394 78.0 78.0 100.0
Total 505 100.0 100.0
Item 4
Cumulative
Frequency Percent Valid Percent Percent
Valid Memuaskan 411 814 81.4 81.4
Sangat Memuaskan 69 13.7 13.7 95.0
Sederhana 25 5.0 5.0 100.0
Total 505 100.0 100.0
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Item 5
Cumulative
Frequency Percent Valid Percent Percent
Valid Membantu 57 11.3 11.3 11.3
Sangat Membantu 448 88.7 88.7 100.0
Total 505 100.0 100.0
Item 6
Cumulative
Frequency Percent Valid Percent Percent
Valid Membantu 76 150 15.0 15.0
Sangat Membantu 429 80 - 850 100.0
Total 505 100.0 100.0
Item 7
Cumulative
Frequency Percent Valid Percent Percent
Valid Agak Mempermudahkan~, 282 958 558 55.8
Sangat Mempermudahkan 208 M2 41.2 97.0
Sederhana .o 15 30 3.0 100.0
Total 505 100.0 100.0
Item 8
Cumulative
Frequency Percent Valid Percent Percent
Valid Agak Mempermudahkan 326 64.6 64.6 64.6
Sangat Mempermudahkan 169 33.5 33.5 98.0
Sederhana 10 20 2.0 100.0
Total 505 100.0 100.0
Item 9
Cumulative
Frequency Percent Valid Percent Percent
Valid Agak Mempermudahkan 216 42.8 42.8 42.8
Sangat Mempermudahkan 259 51.3 51.3 941
Sederhana 30 5.9 59 100.0
Total 505 100.0 100.0
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Item 10
Cumulative
Frequency Percent Valid Percent Percent
Valid Membantu 137 271 271 271
Sangat Membantu 368 72.9 72.9 100.0
Total 505 100.0 100.0
Item 11
Cumulative
Frequency Percent Valid Percent Percent
Valid Membantu 226 48 4.8 44.8
Sangat Membantu 199 39.4_ P 394 84.2
Sederhana 80 158 15.8 100.0
Total 505 100.0 100.0
Item 12
Cumulative
Frequency Percent Valid Percent Percent
Valid Membantu¢, = 316 626 . 626 62.6
Sangat Membantu ', 109 216 21.6 84.2
Sederhana ", 80 158 15.8 100.0
Total 505 100.0 100.0
Item 13
Cumulative
Frequency Percent Valid Percent Percent
Valid Pantas 437 86.5 86.5 86.5
Sangat Pantas 23 4.6 4.6 91.1
Sederhana 45 8.9 8.9 100.0
Total 505 100.0 100.0
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RUMUSAN

Projek ini bertujuan untuk mengatasi ancaman siber yang semakin meningkat dengan
mengembangkan strategi pengesanan dan pengenalpastian ancaman yang lebih inovatif dan
berkesan. Kajian ini menggabungkan kerangka kerja MITRE ATT&CK, yang terkenal dengan
taksonomi sistematiknya dalam maklumat ancaman siber (CTI), dengan model pembelajaran
mendalam yang menggunakan rangkaian neural. Gabungan ini diharapkan dapat meningkatkan
pemahaman dan pengesanan terhadap corak taktik, teknik, dan prosedur (TTP) yang berbilang,
seperti yang digariskan dalam kerangka ATT&CK.

Dengan integrasi pembelajaran mendalam, sistem ini mampu mengadaptasi dan mengemas
kini keupayaan pengesanan ancaman secara dinamik, sesuai dengan perkembangan taksonomi
ATT&CK, memastikan maklumat kekal relevan dalam landskap ancaman yang sentiasa berubah.
Di samping itu, kajian ini meneroka penggunaan arkitektur ancaman melalui STIX/TAXII dalam
analisis data besar, selari dengan metodologi DevSecOps, untuk menyediakan strategi keselamatan
siber yang lebih responsif dan adaptif. Pendekatan inovatif ini juga memperkenalkan efemeral graf
visualisasi (EGV), yang menggunakan model peluruhan untuk menilai dan mengemas kini relevansi
maklumat berdasarkan kejadian atau insiden tertentu, memberikan peningkatan kecekapan dalam

proses analisis keselamatan (SA) dan mempercepatkan masa tindak balas.

Data kajian diperoleh secara masa nyata dari platform awan dan melalui proses sanitasi
sebelum digunakan dalam Sistem Pengurusan Maklumat Keselamatan (SIEM). Proses ini termasuk
normalisasi-data, penggunaan Regex, dan pengaliran maklumat ancaman melalui saluran ETL.
Dasar Sistem Pengesanan Pencerobohan (IDS) turut memainkan peranan penting dalam membantu
pakar subjek (SME) merangka model pembelajaran mendalam (DLM) pada peringkat awal, dengan
latihan berterusan untuk memastikan ketepatan dan keberkesanan. Penemuan awal menunjukkan
bahawa efemeral graf visualisasi (EGV) menawarkan cara yang lebih intuitif dan efisien dalam
memahami landskap ancaman yang kompleks berbanding kaedah tradisional, dengan menampilkan
entiti data sebagai nod dan hubungan antaranya sebagai jalur dalam graf yang komprehensif. Kajian
ini menandakan pendekatan yang bertransformasi dalam interpretasi dan maklum balas terhadap

maklumat ancaman siber.

Kajian ini menekankan dua pencapaian objektif iaitu:

o Membangunkan sistem perwakilan data yang ringkas dalam bentuk graf nod yang diberi nama

(EGV) tanpa memerlukan pengetahuan lanjutan untuk mengendalikan produk yang khusus
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sepanjang proses penyiasatan

o Membina satu model pelajaran mendalam bagi tujuan pengkelasan serangan yang berterusan untuk
mencapai orkestrasi alur kerja

dimana setiapa satunya mempunyai kebergantungan yang kompleks seperti yang diterangkan
pada paparan SEBELUMNY A. Bagi objektif pertama, platform EGV dapat direalisasikan dengan
pembentukan visual hubungan antara attribut. Walaubagaimanapun keperluan bagi menggunakan
sepenuhnya fungsi yang berada pada objektif 1 terletak di objektif 2. Dimana data yang besar
diperlukan untuk melatih proses pengenalpastian ancaman supaya model dapat membantu dalam
proses penyiasatan yang lebih teratur. Meskipun kekurangan jumlah data yang besar untuk
mematangkan model pengesanan, objektif 2 turut dianggap berjaya kerana hasil orkestrasi kerja
dapat dicapai dalam kajian ini dimana proses sanitasi daripada data mentah kepada attribut penting
untuk pembelajaran berterusan dapat dihasilkan secara masa nyata. Sekaligus memudahkan
algorithm pembelajaran mendalam membuat pengesanan dengan lebih tepat dibantu dengan
kerangka MITRE dan CTI. Hasil kepada kedua-dua objektif ini dapat membuahkan suatu
pemangkin untuk penjelajahan skop yang baharu, dimana dapat memberikan manfaat kepada
industri penyedia perkhidmatan terutama sekali di dalam bidang keselamatan siber. Berdasarkan
pencapaian objektif setakat ini, pelanggan (syarikat) amat berpuas hati dengan hasil yang diperoleh
sepanjang kajian ini dijalankan. Hal ini kerana inovasi ini bukan sahaja mampu menarik minat

daripada ahli bidang, malah juga professional dari industri keselamatan siber.
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